Fidici technika a systémy, HMI

Navrh c¢asové kritickych systému I:
specifikace a verifikace

PFi ndvrhu systému mUzZe byt pozadovano, aby na vstupni podnéty reagoval nejen sprav-
nou odezvou, ale aby navic tuto odezvu poskytl v¢as, tj. v predem vymezeném ¢asovém
intervalu méreném od vzniku podnétu. Pri vyvoji takovychto systému jsou velmi dalezité
zejména faze jejich specifikace, verifikace a realizace v souladu s verifikovanou specifikaci.
V ¢lanku, prvnim z pripravené volné série Ctyr prispévkl autora vénovanych problemati-
ce navrhu ¢asové kritickych systéma (systémd realného ¢asu, systémi RT), jsou prehle-
dové predstaveny prvni dvé z uvedenych fazi s ilustraci souvisejicich pojm( na prikladech.

Casové kritické systémy se vyznacuiji pre-
devs$im tim, Ze je u nich spolu s funkéné
spravnou odezvou na dany podnét poZadova-
no také vcasné poskytnuti této odezvy. Béz-
né jsou oznacovany jako systémy pracujici
v redlném case, systémy pracujici s redlnym
Casem Ci systémy pro Fizeni v redlném case —
zkracené také systémy redlného casu, popf.
systémy RT, v zahrani¢ni literatufe RTS (Real
Time Systems) [1]. Ackoliv si to mnohdy ne-
uvédomujeme, setkdvame se s nimi bézné
v kazdodennim Zivoté. Nachdazeji totiZ uplat-
néni v Casové kritickych dlohach vyskytuji-
cich se v mnoha oblastech lidské ¢innosti, po-
¢inaje jednoduchymi fidicimi systémy bézné
pouzivanymi v domdcnostech (napf. mikro-
vlnné trouby, pracky, chladnicky), pies sys-
témy zabudované v komunikacnich a multi-
medidlnich zafizenich (napt. mobilni telefony,
PDA, digitdlni fotoaparaty, kamery, pfehra-
vace DVD, herni konzoly), dopravnich pro-
stiedcich (napf. automobily, letadla), 1ékat-
skych pfistrojich (napf. pfistroje pro monito-
rovani Zivotnich funkci ¢lovéka, pfistroje pro
davkovani 1ékt1) az po komplexni systémy fi-
dici pramyslova ¢i armédni zafizeni, dopra-
vu apod. (napf. systémy pro fizeni vyrobnich
linek, provozu v dopravnich uzlech, zbrojni
systémy Ci systémy fidici provoz jaderného
reaktoru atd.).

Okamzita odezva nemusi byt véasna

1 ze shora uvedeného, zdaleka ne tplného
vyctu obortl a tloh vyZadujicich pouZiti sys-
téma RT lze vytusit, Ze pozadavky na né
kladené se v konkrétnich pripadech mohou vy-
razné liSit — a to nejen z hlediska casové kri-
ti¢nosti, ale také napf. bezpecnosti a provozu-
schopnosti. Navic je velmi dtlezité si uvédo-
mit, Ze vyznam pojmu vcas velmi vyrazné
zavisi na konkrétni tloze, a tudiz laicky oce-
kdvana rovnost odezva v redlném case =
= okamZitd odezva obecné neplati.

Odezva poskytnuté diive, neZ je tieba, to-
tiZ mize mit stejny dopad jako odezva po-
skytnutd pozdé ¢i odezva zZadna. Jisté vSak
plati, Ze ¢im vaZné;jsi nasledky miZe mit ne-
dodrZeni casovych mezi kladenych na jednot-
livé odezvy (dale jen mezi odezev), tim vét-

$i pozadavky musi byt kladeny na dany sys-
tém RT. Pro ilustraci uvedme kontrast mezi
nésledky vzniklymi nedodrzenim mezi ode-
zev v systému pro bezhotovostni thradu pla-
tebni kartou a v systému pro fizeni Zeleznic-
niho ptejezdu.

V prvnim pfipadé povede nedodrZeni
(zptisobené napt. pretiZenim bankovnich ser-
veri) k prodlouZeni doby potiebné k provede-
ni platebni transakce, popt. k iplnému zruSeni
transakce po vyprSeni ¢asového limitu dané-
ho komunika¢nim protokolem mezi plateb-
nim termindlem a bankou. V takovém pfipa-
dé bude nutné celou bezhotovostni transakci
opakovat, popf. v mezni situaci zaplatit v ho-
tovosti. Tyto skutecnosti, napf. spolu s nut-
nosti fesit vzniklou situaci tehdy, kdy kupu-
jici u sebe nema potfebnou hotovost, mohou
vést k naruseni psychické rovnovahy zicast-
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nénych osob, nutnosti vzdat se pracné vybra-
ného nakupu, popt. stiznostem na kvalitu slu-
Zeb. Tyto ani dalsi souvisejici nasledky vSak
zpravidla nelze oznacit za vazné.

Jinak tomu ovSem je v piipadé, kdy ne-
jsou dodrZeny odezvy v systému pro fize-
ni Zelezni¢niho prejezdu. V takovém piipa-
dé miZe systém reagovat v nespravném case
napf. na piijezd vlaku k pfejezdu ¢i odjezd
vlaku z ptejezdu opozdénym ¢i pred¢asnym
pohybem zavor nebo aktivaci svételného ¢i
zvukového vystrazného zafizeni. Nasledky
tohoto nedodrZeni mohou byt bezpochyby
velmi vaZné — ijma na zdravi a psychice zu-
Castnénych osob, umrti, velké $kody na ma-
jetku a Zivotnim prostiedi.

Klasifikace mezi odezev a systémii
realného Casu

Z uvedeného ilustrativniho kontrastu mezi
pozadavky kladenymi na systémy RT je dale
patrné, Ze nékteré meze odezev v ramci sys-
tému RT mohou byt z hlediska ¢asové kritic-
nosti naléhavéjsi nez jiné. Aby bylo mozné
tuto naléhavost ur¢itym zptsobem vyjadfit,
musi byt kazd4 z mezi odezev jiZ v rannych

Tab. 1. Typy mezi odezev systému RT - klasifikace a charakteristika

Typ Casova Charakteristika Priklad
meze kriti¢nost typu meze
odezvy |typu meze
meékka | mala meze odezev tohoto typu jsou optimalni k dosazeni | mez pro privo-
(soft) uzivatelem ocekavané kvality sluzeb poskytovanych| lani vytahu po
systémem RT; nedodrzeni mezi odezev, napfr. pri stisku tlacitka;
pretizeni systému v disledku nadmérného poctu mez reakce ve
podnétd, zpravidla vede k doc¢asnému poklesu videohre
kvality sluzeb se zanedbatelnymi dopady na okoli
systému
tvrda velka kazda mez odezev tohoto typu musi byt bezpod- mez pro zasunuti
(hard) mine¢né dodrzena; nedodrzeni jediné z nich vede | regulacnich tyci
k nevratnym a trvalym nésledkdim v okoli systému, |do jaderného
nebot reakce v okoli systému nebyla provedena reaktoru po
vcas; pokusy o dodrzeni jakychkoliv dalSich mezi zjisténi poruchy
jsou nemozné nebo zbytecné, jelikoz vlivem selhani | v chladicim
podstatné vlastnosti systému jiz neexistuje zptsob | okruhu
vedouci ke zmirnéni vzniklych nasledkd
pevna stredni meze odezev tohoto typu se typicky vyznacuji pre- | mez pro ventilaci
(firm) dem danou toleranci jejich nedodrzeni; prekroceni | plic pacienta lezi-
této tolerance mize mit vazny dopad na okoli systé-| ciho na jednotce
mu; ale - je-li tolerance navrhovana s dostatecnou | intenzivni péce:
rezervou - systém muze predvidat jeji potencialni | tolerance 1s,
prekroceni s predstihem dostacujicim ke v€éasnému | signalizace |ékari
spusténi zotavovacich mechanismu; pri prekroceni
tolerance a neschopnosti systému zotavit se ze
vzniklé situace muze byt napf. signalizovana nut-
nost resit vzniklou situaci prostrfedky mimo systém;
nasledky nedodrzeni mezi tohoto typu jsou typicky
vratné a mohou byt dodatecné zmirnény ¢i zcela
odstranény, neselzou-li zachranné mechanismy
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etapach vyvojového cyklu systému zarazena
do jedné ze tfi typovych kategorii jako ode-
zva mékkd, tvrdd nebo pevnd podle charak-
teristiky uvedené v rab. 1.

Podle uvedené klasifikace mohou byt
roz¢lenény i systémy RT, pfi¢emzZ typ sys-
tému RT je urcen typem Casové nejkritiCtéj-
$i meze zahrnuté ve vstupnich pozadavcich
kladenych na systém v jeho tzv. specifikaci.
Zvlasté tvrdé (hard) systémy RT musi byt
konstruovany tak, aby uz zplsobem jejich
navrhu bylo mozZné vyloucit, Ze budou-li za
béhu systému splnény poZadavky dané jeho
specifikaci, mohou byt prekro¢eny nékteré
z mezi odezev.

Specifikace

Prvotni specifikace systému RT je obvyk-
le zapséna s pouZitim prostiedk prirozeného
Jjazyka (napt. Cesky, anglicky). Tato forma za-
pisu byva typicky pouZivana pti komunika-
ci se zadavatelem systému, jelikoZ je pro néj
Casto nejsrozumitelnéjsi a umoziiuje mu plné
se soustfedit na detaily zadani. AvSak, zejmé-
na v souvislosti s ndvrhem slozitéjsich sys-
tému RT, je pouze tato (neformalni) forma
zapisu specifikace nevhodnd, jelikoZ miZe
vést k nejednoznacnostem, rozportim, kom-
plikacim pfi ovéfovani vlastnosti systému ¢i
strojovém zpracovani specifikace. Specifika-
ce v pfirozeném jazyce tedy byva prevede-
na na specifikaci formdlni, ¢asto zapsanou
napft. prostiedky logiky redlného casu (Real-
-Time Logic — RTL) [1], ¢asovanych auto-
matit (Timed Automaton — TA) [4], SMV
(Symbolic Model Verifier, [5]) ¢i grafického
hierarchického popisu systémi, mezi kte-
ré patfi napf. nastroje Modechart [1] nebo
RT-Lotos [3]. ProtozZe detailni popis prostred-
kb formalni specifikace znacné prekracuje
ramec tohoto ¢lanku, ilustrujme tuto ndvr-
hovou etapu alespori na jednoduchém systé-
mu RT vlak-prejezd, vytvoreném pro cviCe-
ni v rdmci jednoho z pfedmétd vyucovanych
na pracovisti autora [6]. Dany systém je spe-
cifikovan prirozenym jazykem (v nasem pfi-
padé Ceskym) takto: systém je tvofen jednim
podsystémem typu viak a jednim podsysté-
mem typu prejezd,

— specifikace vlaku:

— vlak bliZici se k prejezdu vysle prejezdu

signdl PRIJEZD,

— vlak vjede na piejezd za vice nezZ 10 s po
vyslani signalu PRIJEZD,

— pres prejezd vlak jede déle nez 5 s; poté
prejezd opousti,

— vlak vysle pfejezdu signal ODJEZD za
vice nez 10 s od zahijeni opousténi pre-
jezdu,

— specifikace prejezdu:

— zdvory prejezdu jsou zvednuté, dokud
prejezd neobdri signdl PRIJEZD,

— obdrzi-li piejezd signal PRIJEZD, zavo-
ry se zacnou spoustét, coz trva od 5 do
10 s; po dokonceni spousténi jsou zavo-
ry spusténé,

— zavory prejezdu jsou spusténé, dokud
prejezd neobdrzi signdl ODJEZD,
— obdrZi-li piejezd signal ODJEZD, zavo-
ry se zanou zvedat, coz trva déle nez
3 a méné nez 6 s; po ukonceni zvedani
jsou zavory zvednuté.
Na obr. 1 a obr. 2 jsou ukdzany odpovida-
jici specifikace vyjadfené s pouZitim ¢asova-
nych automatd (TA). Podsystém (viak, popt.
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Obr. 1. Specifikace viaku prostredky TA
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Obr. 2. Specifikace prejezdu pomoci TA

prejezd) je reprezentovan dvéma komunikuji-
cimi TA, jejichZ kompozici vznikne vysledny
TA, pri¢emzZ oranZové obarveny stav je poca-
te¢ni, Cervené znaceni hrany zakoncené zna-
kem /, popf. ? znamend vyslani, popf. cekani

Verifikace

V dalsi etapé vyvojového cyklu, béhem
tzv. verifikace, je mozZné pomoci dotazli ové-
fit, zda pfi splnéni souhrnu predpokladi bude
systém vykazovat ocekdvané vlastnosti nebo
naopak, ze urcité chovani systému nemuze za
danych okolnosti nikdy nastat. Lze se dotazo-
vat na zivost systému, bezpecnost, dosaZitel-
nost stavi apod. V pripadé naseho jednodu-
chého systému je mozné ovéfovat napi., zda
systém muiZe uvdznout (dotaz 1), zda vZdy,
kdyZ na prejezdu bude vlak, budou zdvory
spustené (dotaz 2), zda se spusténé zdvory
poté vidy zvednou (dotaz 3). Pro ucely stro-
jového zpracovani je vSak vhodnéjsi, podobné
jako pfi tvorbé specifikace, zapisovat dotazy
v nékterém z formalnich jazykt — v rab. 2 je
uveden piiklad zapisu dotazti 1 az 3 v jazyce
logiky s ¢asovym vétvenim (Computational
Tree Logic — CTL).

Verifika¢ni néstroj je schopen dotaz zapsa-
ny uvedenym zptsobem vyhodnotit a sdélit,
zda dotazovana vlastnost je ¢i neni splnéna
(v tab. 2 zeleny, popt. Cerveny symbol vpravo
od dotazu znamend, Ze dotazovand vlastnost
je, popt. neni splnéna). V pripadé, Ze vlast-
nost neni splnéna, jsou néstroje schopné po-
skytnout informace o tom, za jakych okol-
nosti miZe k nesplnéni dojit — tzv. protipri-
klad. Timto zptisobem lze odhalit, zda mezi
specifikaci a ovéfovanymi vlastnostmi je ¢i
neni rozpor, a popt. zahgjit ¢innosti vedouci
k jeho odstranéni — obvykle modifikaci ¢i do-
plnénim specifikace. Po verifikaci tohoto jed-
noduchého systému je jisté, Ze systém (je-li
navrzZen podle uvedené specifikace) nemiize
uvaznout (dotaz 1) a Ze vZzdy, kdyZ bude vlak
na prejezdu, budou zdvory spusténé (dotaz 2).

U dotazu na posledni vlastnost (dotaz 3)
je vSak zfejmé, Ze tato splnéna neni. V tomto
piipadé¢ vSak rozpor predstavuje rys systému
specifikovaného uvedenym zptisobem, niko-

Tab. 2. Priklad zdpisu verifikacnich dotazti prostredky CTL

Dotaz na vI;a‘stnostIsys.tému zapsany Z4pis dotazu v jazyce CTL v\{)’/slledek
Vv pFirozeném jazyce ovéreni dotazu
Plati, Ze systém nikdy neuvdzne? A [ ] not deadlock u
Plati, Ze vzdy, kdyZ je vlak na A [ ] (vlak.na_prejezdu imply pre- -
prejezdu, jsou zavory spusténé? Jjezd.zdvory. spustené)
Plati, Ze spusténé zdvory se poté prejezd.zdvory. spusténé --> -
vzdy zvednou? prejezd.zdvory. zvednuté

na prijem signdlu, x je lokdlni ¢as automatu,
x := 0 je ptikaz nulovani lokélniho casu, ze-
len€ obarvena znaceni jsou podminky prove-
ditelnosti ptislusné hrany (tzv. strdze) a pur-
purové obarvena znaceni stavi urcuji ¢as, do
kterého miZe automat setrvat v daném stavu
(tzv. invarianty).

Vedle toho, Ze specifikace popisuje chova-
ni systému RT, je moZné ji chépat jako sou-
hrn predpokladd, které musi byt splnény pro
zajisténi dané funkce systému. Mimo jiné to
znamena, Ze pii jejich nedodrZeni 1ze oceka-
vat, Ze chovani systému miZe vybocit z po-
pisu daného specifikaci.

liv chybu ve specifikaci. Tento rys vysvétle-
me bliZe. Pfedstavme si, Ze ihned po odesla-
ni signdlu PRIJEZD vlak zastavi, tj. zistane
ve stavu bliZi se k prejezdu. Podle specifika-
ce musi v tomto stavu setrvat alespon 10 s.
Ale — horni mez tohoto ¢ekani neni specifi-
kovana (stavu neni pfifazen invariant), a pro-
to prejezd muze cekat na signdl ODJEZD
potfebny ke zvednuti zavor spusténych po
prijeti signalu PRIJEZD neomezené dlouho.
V systému navrzeném podle dané specifika-
ce tedy muZe za jistych okolnosti nastat si-
tuace, Ze jiZ spusténé zavory se nezvednou.
Proto je vlastnost podle dotazu 3 nesplnéna.
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Pricin téchto okolnosti mizZe byt nékolik —
napf. problémy spojené s pfenosem signdlu
ODIJEZD, vypadek proudu na trati po ode-
slani signalu PRIJEZD, nouzové zastaveni
vlaku pfed prejezdem apod. Pro tvorbu spe-
cifikace a jeji nasledné ovéfeni s pouzitim
verifika¢nich dotazl je moZné vyuZit mno-
ho rtiznych komerénich i volné dostupnych
néstroju. Pro zakladni seznameni se s dis-
kutovanymi etapami vyvojového cyklu sys-
tému RT lze doporucit volné dostupny na-
stroj Uppaal [4].

Realizace

Po ukonceni etap specifikace a verifikace
systému RT je mozné zahdjit fazi jeho rea-
lizace (implementace, resp. zavedeni). Pred
jejim zapocetim je nutné rozhodnout, které
¢asti systému budou realizovany obvodové,
které programové a jaké prostfedky se pou-
Ziji. Z hlediska ¢asové kriti¢nosti existuje je-
diné kritérium: realizovany systém musi byt
v souladu s verifikovanou specifikaci. K hard-
warovym zdkladndm pouZivanym pii reali-
zaci systémt RT patii zejména mikroradice
(Microcontroller Unit — MCU) programova-
né v jazycich asembler/C, programovatelnd
hradlovd pole (Field-Programmable Gate Ar-
ray — FPGA) s tvorbou aplika¢nich progra-
mu v jazycich VHDL/Verilog a jednodesko-
vd PC. Je-li specifikace systému jednoducha,
neni nutné pouZit vrstvu odstifiujici realizova-
ny systém RT od cilového hardwaru. V opac-
ném piipadé je tato vrstva nezbytnd a obvykle
byva realizovana operacnim systémem redil-
ného casu (Real-Time Operating System —
RTOS), nékdy také oznacovanym terminem
RT jddro. Operacnich systémi redlného ¢asu
existuje velmi mnoho, od komer¢nich po vol-
né pouZitelné, a vyjimkou nejsou ani aplikac-
né specifické RTOS. Predtim, neZ je moZné
systém RT realizovat s pouzitim prostiedkl
RTOS, je tfeba prevést specifikaci systému
RT na tzv. mnoZinu iiloh RT a zvolit vhod-

ny mechanismus jejich pldnovdni (1ze pouZit
i oznaCeni rozvrhovdni, v tomto a souviseji-
cich ¢lancich se pridrzime oznaceni ,,plano-
vani* — pozn. aut.).

Problematice navrhu systémt RT pfi po-
uziti RTOS se bude podrobnéji vénovat nava-
zujici Clanek, ktery vyjde v nékterém z dal-
Sich Cisel tohoto ¢asopisu. Do té doby lze
doporucit k prohlédnuti alesponi zdroj zaklad-
nich informaci z oblasti RTOS [2].

Podékovani

Clanek vznikl za podpory vyzkumného zdmé-
ru MSMO0021630528 — Vyzkum informacnich
technologii z hlediska bezpecnosti (agentu-
ra CEZ MSMT), projektu specifického vy-
zkumu FIT-S-10-1 (VUT v Brné) a projektu
GACR ¢. 102/09/1668 — Zvy$ovani spoleh-
livosti a provozuschopnosti v obvodech SoC.
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-kratké zpravy

» CAN/J1939 Product
Guide 2010

Organizace CAN in Automation (CiA)
vydala katalog s ndzvem CAN/J1939 Pro-
duct Guide 2010, obsahujici uspofddané
informace o produktech pro obé piibuz-
né komunikacni sbérnice, CAN a J1939.
Katalog je dostupny na webové strance
CiA (www.can-cia.org) a popf. také na CD-
-ROM. Produkty a sluzby jsou v katalogu
setfidény podle svého ndzvu, kategorie pro-
duktu a jména vyrobce. V ¢asti J1939 jsou
vSechna zafizeni v katalogu navic zatfidéna
podle odvétvi primyslu, v nichZ se pouZi-

vaji. Informace o produktu obsahuje v obou
¢astech katalogu vzdy foto, popisujici text
a detaily kontaktniho spojeni. V obou ver-
zich, webové i na CD-ROM, mohou uziva-
telé snadno prechazet mezi obéma castmi
katalogu pouhym kliknutim na ptislu$né
logo umisténé na kazdé jednotlivé strance
v obou ¢astech. Katalog CAN/J1939 Pro-
duct Guide 2010 na CD-ROM bude distri-
buovén ¢lentim organizace CiA a na poZa-
dani i ostatnim zdjemciim postou, a to zdar-
ma (kontakt: headquarters @can-cia.org).
K dispozici bude také na seminéfich pora-
danych organizaci CiA a v jejich stancich
na vystavach a veletrzich.

[CiA, 14. zafi 2010.] (sk)
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Zivot pred vas stavi
velké prekazky.

V praci je ale mit
nemusite.

w

Usnadnujeme
komunikaci

Spolecnost ProSoft Technology tzce
spolupracuje s vasimi automatiza¢nimi
techniky a pomaha jim:

- zefektivnit projektovani sité,

» zjednodusit systémovou integraci,
- zrychlit instalaci sité,

« snizit naklady na udrzbu.

Pies 60 protokolti, véetné:
EtherNet/IP, Modbus,
Modbus TCP/IP, PROFIBUS...

Pramyslové bezdratové
technologie, véetné:
preskakovani frekvenci,
standardt 802.11,
Ethernetu a sériové
komunikace.
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Where Automation Connects

www.prosoft-technology.com/emea8
europe@prosoft-technology.com
Tel. +33 (0)5 3436-8720
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