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RFID z pohledu bezpecnosti

Clanek pojednavé o RFID, uvadi pirehled typd tagti RFID a ¢tecek, srovnani RFID s &aro-
vymi kédy, probira problém bezpecénosti a uvadi priklady vyuziti RFID v praxi.

The article deals with the RFID technology, presents an overview of RFID tag and read-
er types, comparison of RFID technology and barcodes, discusses security issues and

presents examples of use.

1. Uvod

Metoda RFID — Radio Frequency Iden-
tification, radiofrekvencni identifikace — je
rychle se rozvijejici zptsob identifikace. Po-
prvé byla pouzita institucemi jako US Depart-
ment of Defense a obchodnimi fetézci Wal-
-Mart, Metro, Tesco, Albertsons, Target, jme-
nujeme-li jen ty nejvyznamnéjsi z nich. Tag
RFID (oznacovany také jako nosi¢ dat nebo
transpondér; sklada se z Cipu, antény, popft.
i baterie) komunikuje se snimacem bezkon-
taktné, i bez ptimé viditelnosti. Kazdy ¢ip ob-
sahuje identifikac¢ni ¢islo, které
muZe byt za jistych podminek
celosvétové jedinecné a pomo-
ci néhoz jsou jednotlivé tagy od
sebe navzdjem odliSitelné. Toto
¢islo je neménné po celou dobu
Zivnotnosti tagu.

2. Tagy RFID

Tagy RFID lze rozdélit po-
dle zptsobu komunikace a po-
dle typu jejich paméti. V prv-
nim pfipadé se rozliSuji tagy
pasivni a aktivni. Aktivni tagy

L

samy vysilaji do okoli signdl,  Obr. 1. Systém RFID BIS U od firmy Balluff pracuje v pdsmu
UHF a je vhodny do primyslovych podminek (foto Balluff)

zatimco pasivni tagy signal

samy nevysilaji.

Pasivni tagy nemaji Zadnou baterii, jejiz
energii by pouZzily k vyslani signalu. Vysila¢
(snimac neboli ¢tecka) periodicky vysila sig-
naly do okoli, pasivni tag je schopen signdl
pfijmout, vyuZit jej k nabiti svého napdjeciho
kondenzatoru a odeslat odpovéd. Oproti tomu
aktivni tagy jsou vybaveny baterii a periodic-
ky vysilaji do okoli signdl, ktery miZe sni-
mac zachytit. Aktivni tagy maji obecné vétsi
komunikacni dosah neZ pasivni.

Existuji také semiaktivni tagy, coz jsou
pasivni tagy s baterii, kterd je ovSem pou-
Zita pouze pro prodlouZeni dosahu snima-
ni; princip komunikace zUstava stejny jako
u pasivniho tagu.

Dosah signdlu tagl je zévisly na pouZzité
frekvenci pfenosu:

— tagy s nizkofrekvencnim prenosem (LF;
125 a 135 kHz) se vyznacuji dosahem
do 0,5m a malou rychlosti komunikace;
jsou vhodné ke cteni pres kapalinu, ¢as-
te¢né 1 pres kov, a jsou pouzitelné napft.
ve vlhkém prostiedi,

— tagy s vysokofrekvencnim pienosem (HF;
13,56 MHz) maji dosah priblizné 1 m, do-
sahuji vys$i komunikaéni rychlosti nez
tagy s nizkofrekven¢nim pfenosem, jsou
nejlevnéjsi (nejveétsi rozsifenost téchto
tagll), ovSem pfi Cteni skrz kapalinu nebo
z tagll umisténych na kovové podloZzce je
vyznamné zkrdcen jejich dosah,

— tagy s ultravysokofrekven¢nim pfenosem
(UHF; 860 az 960 MHz) maji dosah pfi-
blizné 3 m, vyznacuji se velkou komuni-
kac¢ni rychlosti, a jsou tedy vhodné tam,
kde je tfeba sejmout data za pohybu vel-

kou rychlosti (napf. elektronické mytné
brany), ovSem uZ nejsou citelné pies ka-
palinu a jsou obtiZné Citelné pies kov; dal-
$im problémem tohoto typu tagti je nejed-
notnost frekvence — jinou frekvenci vyuZzi-
vé Evropa, jinou USA, Kanada a Mexiko

a jinou Asie a Japonsko,

— tagy s mikrovlnnou frekvenci (MW; 2,45
a 5,8 GHz) maji dosah az 10 m, velkou ko-
munika¢ni rychlost az 2 Mb/s, ovSem je-
i drazsi, a na jejich komunikaci ma velky
vliv blizkost kovu a kapalin.

Kromé identifika¢niho ¢isla mohou mit
nékteré tagy jesté dalsi pamét, kam lze ukla-
dat dodatecné informace. Tato pamét miZze
byt opakovatelné prepisovatelnd, nebo pou-
ze pro jeden zapis — v tom pfipadé lze pii
vyrobé zapsat do paméti napt. datum mini-
malni trvanlivosti vyrobku. Do opakovatel-
né prepisovatelné paméti lze zapisovat in-
formace napf. o tom, kterymi fazemi vyroby
produkt prosel.

Kazdy ¢ip obsahuje své identifika¢ni ¢is-
lo. Spolecnosti EPCGlobal a GS1 podnikly
kroky ke standardizaci formétu identifikac-
niho ¢isla, zvaného EPC (Electronic Product
Code). Vyrobci ¢ipti mohou doporuceny for-
mat dodrZzovat ¢i nikoliv. Co se tyce jedinec-
nosti identifika¢niho ¢isla, tu muzZe zarucit
pouze vyrobce Cipl v ramci své produkce.
Pokud vyrobce ¢ipa dodrzi standard EPC,
Ize z néj zjistit vyrobce produktu a pfi zna-
losti struktury EPC 1ze odvodit i kategoriza-
ci vyrobku. Ke zjistovani informaci o vyrob-
ku na zékladé EPC je urcena sluzba Object
Name Service — ONS. Ta pfifazuje kazdé-
mu EPC adresu s popisem ve formatu XML,
resp. jeho specidlni odvozeninu PML — Phy-
sical Markup Language. V tomto popisu mo-
hou byt uloZeny informace o vyrobku, jako
napt. datum vyroby, trvanlivost, zpisob pou-
Ziti apod., které lze dale vyuzit.

3. Snimace

Snimace neboli ¢tecky RFID jsou zafize-
ni, kterd dokdzou zachytit vysilani aktivniho
nebo pasivniho tagu. Ctecka nemusi pouze in-
formace zachycovat, ale mizZe je také do tagu
zapisovat. Ctecka pouZiva pro vysildni a pfi-
jimani signalu anténu, kterd miZe byt vesta-
vénd nebo externi.

Zéakladnim poZadavkem na ¢tecku je schop-
nost zpracovat obrovské mnozstvi dat. Ctecky
musi poznat jiZ jednou prectené tagy a dete-
kovat (ignorovat) odrazy signala tagi od pev-
nych prekazek (napf. kovu) a musi zvladnout
soucasné nacist velky pocet tagli. S tim souvi-
si schopnost paralelné nacitat tagy v relativné
kratkém Easovém intervalu. Ctecka pristavena
vedle palety se zbozim by méla byt schopna
precist cely obsah palety.

Ctecky jsou staciondrni nebo mobilni.
Na mobilni ¢tecky jsou kladeny vétsi poZa-
davky, napt. odolnost proti padim, extrém-
nim teplotdm, prasnosti nebo vlhku. Tyto
¢tecky vétSinou komunikuji bezdratové pro-
stfednictvim WiFi nebo Bluetooth, za jejichZ
pouziti se aktualné snimané hodnoty v real-
ném Case prenaseji do centralni databaze. Sta-
cionarni ¢tecky se uplatni tam, kde neni tfe-
ba ,.chodit za tagy®, ale tagy (napf. na zbo-
7i opatfené tagy na paleté) prochazeji okolo
¢tecky, napt. v podobé Cteci brany (obr. 1,
obr. 2). Pfi vybéru vhodné staciondrni ¢tec-
ky je tfeba zohlednit, zda bude ¢tecka insta-
lovana venku nebo uvnitf budovy.

Cte¢ky a tagy musi pracovat na stejné
frekvenci.

K pocitaci lze ¢teCku kromé bezdratové
sité pripojit zpravidla i prostfednictvim roz-
hrani USB nebo RS-232 (sériovy port).
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Pfi vybéru Ctecky je tieba nejprve zodpo-
veédet tyto otazky:

— kde se vyskytuji tagy, které je tfeba ¢ist?

— jaké mnoZstvi tagli soucasné je ocekdvano?

— budou se tagy pfi ¢teni pohybovat, a pokud
ano, jakou rychlosti?

— je tfeba redundantni data odhalovat jiz
ve ¢teCee, nebo az v systému?

Nékdy je tfeba Cist jen tagy, které se vy-
na pasovém dopravniku. Jindy je nutné ¢ist
vSechny tagy v daném prostoru. Podle toho
se vybere vhodny pocet antén se spravnou
smérovou charakteristikou.

Ctecky lze rozlisit podle mnoZzstvi tagd, kte-
ré jsou schopny soucasné zpracovat. Mobilni
Ctecky zpravidla nejsou schopny soucasné zpra-
covat velké mnozstvi tagli soucasné, naproti
tomu staciondrni ¢tecky v ramech to dokazou.

Tagy se nékdy mohou pohybovat vyso-
kou rychlosti (napf. jedouci auta na dalnici
pri vybéru mytného — v tomto pfipadé mize
jit o rychlosti ptevysSujici 100 km/h), nebo
se tagy pohybuji vzhledem ke ¢tecce pomalu
(napf. vyrobky na vyrobnim pésu).

Pro filtrovani redundantnich dat Ize vyu-
Zit jeden ze dvou postupi: jednoduché cte-
ci zafizeni bude pouze snimat tagy a ziskana
data bude posilat dale ke zpracovani na ser-
fizeni, které bude umoZznovat identifikaci jiz
jednou prectenych dat, tzn. o¢ekava se od néj
ur¢itd analyza vstupnich dat. Na server se po-
tom posilaji pouze provéfena data.

Vezmou-li se v ivahu vSechny jizZ zminéné
body pfi vybéru ctecky, ukaze se, Ze jednodu-
ché ctecky jsou pouZitelné, jestliZe:

— bude pritomna obsluha ¢tecky, napt. opera-
tor, ktery bude ¢init urcitd rozhodnuti za ¢tec-
ku (napf. — filtrovani redundantnich dat),

— tagy budou v drtivé vétSin€ v jednom smé-
ru ¢teni a na jednom misté,

— pocet tagt snimanych soucasné bude rela-
tivné maly, a jestliZe se budou tagy pohy-
bovat, tak pomalu.

Budou-li tyto predpoklady splnény, lze
pouZzit jednoduché ¢tecky s jednoduchou an-
ténou. Jednoduché ctecky s nékolika anténa-
mi mohou vyfesit problém s umisténim tagu,
problém s poétem soucasné snimanych tagi
¢i problém s vyssi rychlosti pohybu snima-
ného tagu.

4., Srovnani s ¢arovymi kody

Ciarové kody se pro identifikaci pouZiva-
ji jiz delsi dobu. Metoda RFID je rozhodné
okamzité nenahradi, ovSem muzZe nabidnout
hodné navic. Zakladni rozdily mezi RFID
a ¢arovymi kody jsou dva.

Zaprvé, u RFID jde o radiovou komuni-
kaci, tudiZ nemusi byt ptima viditelnost mezi
¢ipem a snimacem. Napfiklad zbozi, které je
oznaceno tagy RFID a umisténo v nakupnim
kosiku, bude moZné nacist soucasné, zatim-
co u ¢arovych kodu je nutné vyskladat zbozi
na pas a potom kus po kuse predkladat ctecce.

Analogii miZe byt paleta zboZi, kterd pouze
projde Cteci branou a vSechny vyrobky budou
témeéf okamzité nacteny.

Druhym zédkladnim rozdilem mezi RFID
a ¢arovymi kody je jejich jednoznacnd iden-
tifikovatelnost. Zatimco ¢arovy kéd oznacu-
je pouze kategorii zboZi (napf. pfedni svétlo
automobilu Ford Focus), tag RFID oznacu-
je pfimo konkrétni kus zboZi (napf. predni
svétlo automobilu Ford Focus, vyrobni ¢islo

Obr. 2. Cteci a zapisovaci hlavice RFID Q80
urcend specidlné pro vdleckové dopravniky
(foto Turck)

1254412). Tim Ize dosahnout piesnéjsiho sle-
dovani vyrobku, napf. pro potieby zpétného
dohledani informaci o vyrobé daného kusu.

Jiné vyhody RFID jsou moZnost zazna-
menat do tagu dalsi informace, odolnost pro-
ti vliviim prostiedi, moznost vyvolat udalost
premisténim objektu do dosahu ¢tecky nebo
z néj, moznost nacist vétsi mnozstvi tagli sou-
Casné (v budoucnu jich mé byt aZ tisic soucas-

N

Obr. 3. Metoda RFID pomdhd zdravotnické-
mu persondlu v nemocnicich (foto Siemens)

n¢). Hlavnim faktorem, pro¢ se zatim neprie-
chézi k masovému nahrazeni ¢arovych koda
tagy RFID, je cena tagi, ktera je zatim vyssi
nez cena ¢arovych kodi. S rostoucim zajmem
o RFID lze ocekavat sniZzovani ceny Cipti i tagl
az na takovou trovefi, kdy se pouziti RFID
ekonomicky vyplati i mensim firmam.

5. Bezpecnost RFID

Nova technika s sebou vZdy pfinasi otaz-
ky spojené s bezpecnosti. Jednim z nejzéavaz-
né&jsich témat v souvislosti s RFID je otazka
ochrany soukromi. Cipy jsou aktivni i po-

tom, co se zbozi stane majetkem osoby, kte-
ra si takové zbozi s ¢ipem poridila. Presto-
Ze vyrobci tvrdi, Ze umi Cipy deaktivovat, je
otazka, zda to prodejci skute¢né budou do-
drzovat. Do ruky se jim totiZ dostava napro-
sto bezkonkurenéni marketingovy néstroj:
dokézou sledovat, co ktery clovék nakupuje,
a nasledné mifit cilenou reklamu na danou
osobu. Napfiklad pan X si ptijde do obchodu
koupit boty. V botach bude standardni pasiv-
ni tag RFID. Pan X tyto boty zaplati plateb-
ni kartou. Platebni karta je ov§em na jméno,
tudiz jiz pti placeni miZe obchodnik zazna-
menat, Ze tyto boty nekoupil pan X, ale kon-
krétni osoba, a to pan Adam Smith. Je tedy
jasné asociovédno jeho jméno s Cipem, ktery
ma v novych botdch. Obchod mu ¢ip nede-
aktivoval, protoZe informace vyuZivd dale.
Pan Adam Smith zacal boty nosit a jednoho
dne opét zavitd do obchodu, kde boty kou-
pil. OvSem nyni se pohybuje napt. v droge-
rii. Budou-li zde Sikovné rozmistény ctecky
tagll, neni problém zjistit, kde pfesné se pan
Smith nachazi — na takovy vypocet staci oby-
¢ejné trigonometrické funkce. Obchodnik ma
nyni naprosto detailni informace, u kterych
regalti se pan Smith zastavuje. Po zaplaceni
lze zaznamenat informace o obsahu jeho na-
kupniho kosiku a uloZit je do informa¢niho
systému. Ze ziskanych tdaji Ize sestavit na-
kupni profil zdkaznika a dale informace vy-
uzit k marketingovym uceltim.

Druhym bezpe¢nostnim problémem je bez-
kontaktni ¢teni tagu RFID. Nikdo nepostiehne,
Ze byla nacétena data z ¢ipu. Budou-li v ném
uloZeny biometrické udaje, které budou sou-
Casti napt. urcité identifikacni karty, Ize i z dal-
ky aZ deseti metrt tyto tdaje nacist. Technické
udaje uvadéji dosah v fada centimetrt, ale po-
kusy s mobilnimi ¢teckami dokazaly, Ze nékdy
Ize udaj precist z mnohem véEtsi vzdalenosti.
JiZ dnes se na trhu objevuji penéZenky, které
radiovy signdl odstini, ale nékdy je prosté nut-
né z ni identifika¢ni kartu vyjmout.

Dalsi problém spojeny s RFID je nezabez-
pecenda komunikace mezi ¢ipem a ¢teckou.
Pro sniZeni pofizovacich ndkladi na tagy je
komunikace ¢tecky a Cipu zaloZena na pros-
tém systému dotaz-odpovéd. Objevily se jiz
&ipy s Sifrovanim [1]. Ctecka vygle signal, &ip
odpovédi signalizuje svou pfitomnost a do-
hodnou si zptisob Sifrovani. Déle je jiz veske-
ra komunikace Sifrovand. Pfi Sifrovéani se pou-
Ziva bud symetricky Sifrovaci kli¢ nebo meto-
da asymetrické kryptografie. OvSem vSechny
tyto ,,nadstandardy* zvySuji spotiebu energie
a rychlost zpracovéni a rovnéz i slozZitost jed-
notlivych ¢ipt, coz zvySuje jejich cenu.

Je tfeba zminit i moZnost hackerskych tto-
ki na systémy RFID. Tyto ttoky vyuZivaji sla-
biny v systémech, kde je technika RFID pouzi-
véana. Dosud se pocitalo pouze s tim, Ze ¢te¢-
ka precte Cip a zanese data do systému. Nikdo
ovSem nepredpokladal, Ze se od ,,infikované-
ho* ¢ipu miize nakazit cely systém. Tento sys-
tém predstavil Bruno Crispo a jeho kolegové
na univerzit¢ v Amsterdamu [2]. Pracuje tak,

AUTOMA 7/2009

15



téma

Ze nakaZeny Cip vyuZije slabd mista softwa-
ru, ktery ovlada ctecku, a nasledné virus za-
nese z ¢ipu do systému. Potom je mozné, aby
se virem nakazily i dali ¢tené Cipy. Staci, aby
utocnik koupil v supermarketu keCup s tagem
RFID, ten doma nahradil svym tagem, do kte-
rého naprogramoval virus, a Sel znovu do stej-
ného supermarketu tag nacist. Tak miize zpa-
sobit aZ totdlni destrukci celého informacniho
systému daného supermarketu.

Ovsem je nutné podotknout, Ze na legis-
lativnich zméndch se celosvétové pracuje od
prvniho upozornéni na mozné zneuZziti RFID
pro marketingové ucely. Proto je patrny velky
diraz na ochranu osobnich udaji, aby uvede-
na situace nemohla nastat. Marketingové fir-
my se pod hrozbou velkych pokut neodvazi
takto nabyté informace zneuZit, protoZe by to
pro né mélo likvida¢ni charakter. TaktéZ zmi-
nény scéndf proniknuti do informacniho sys-
tému (IS) supermarketu je moZny pouze za
pfedpokladu, Ze supermarket bude vyuZivat
,hloupé* ¢tecky a samotny vstup do IS nebu-
de kontrolovén s ohledem na moZnost hacker-
skych atokd, coZ je v dne$ni dobé zabezpec-
nych IS velmi nepravdépodobné. Proto neni
treba se RFID bat, pouze je nutné brat ohled
na moznosti RFID v celé jeji Sifi.

6. Priklad vyuZziti

Technika RFID nachazi vyuZiti v mnoha
oblastech lidské ¢innosti. Uvedme jako pfi-
klad zdravotnictvi. Hlavnim divodem zava-
déni RFID do nemocni¢nich zafizeni je pre-

vence chyb zdravotnického persondlu. Kazdy
pacient pfi pfijmu dostane plastovy naramek,
ve kterém je tag RFID s paméti, do kterého
se ulozi zdkladni udaje o pacientovi (obr. 3).
Dalsimi informacemi ukladanymi do paméti
¢ipu v tagu miZe byt kompletni chorobopis.
Chorobopis se aktualizuje podle stavu paci-
enta, mohou se do néj zapisovat podané 1éky,
podstoupené zdkroky a dalsi informace o pa-
cientové stavu. Snizi se i riziko chyb, které
by mohly vznikat pfi pfepisovani informa-
ci o pacientovi do centralni databdze. V ¢ipu
miZe byt uloZena i krevni skupina pacien-
ta. Krevni konzervy jsou také opatieny Cipy,
tudiz nemuze dojit k zdméné a pouziti jiné
krevni konzervy.

Uplatnéni RFID najde také napf. na letis-
tich, ve statni spravé, vyrobé, logistice pro-
deje atd.
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350 terminali Ikon pro E.ON

Spole¢nost Psion Teklogix dodala brit-
ské spolec¢nosti E.ON Central Networks 350
odolnych mobilnich terminala Ikon. Termi-
naly jsou uréeny pro servisni prace v terénu.

E.ON Central Networks je distribu¢ni spo-
le¢nost, ktera zasobuje elektrickou energii ob-
last Velké Britanie od Peak District na severu
po Bristol na jihu a od vel$ského pohrani¢i
po pobiezi Lincolnshire; celkem jde o pét mi-
liont koncovych zdkaznikl a 133 tisic kilo-
metri nadzemnich i podzemnich vedeni. Pro
spolecnost E.ON je Zivotné dilezité zajistit
spolehlivé dodavky energie, protoze pendle
za vypadky zdsobovani elektfinou jsou vel-
ka. K tomu je nutné mit vyspély systém fize-
ni udrzby. Zékladem nového systému je 350
mobilnich termindlt Ikon, které spolecnosti
E.ON dodala firma ComputerLand.

Servisni pracovnici vykondvaji pravidel-
né prohlidky vsSech zafizeni distribucni sité.
Téch je dohromady pfiblizné tfi sta riznych
typu a kazdé z nich ma stanoveny postup pro-
hlidky. Diive servisni pracovnici jako pomiic-
ku pouZzivali seznam jednotlivych kontrol-
nich krokd, jejichz vysledky zaznamenavali

Obr. 1. Odolny mobilni termindl Ikéns od firmy
Psion Teklogix

do béZného PDA. Informace o vykonanych
prohlidkach se z PDA pfendsely do centrél-
niho serveru aZ po navratu servisniho pracov-
nika do jeho kancelate.

Termindly Ikon s moZnosti pfenaSet data
prostfednictvim GPRS umoziiuji informace

prendset do serveru v redlném case. To lze
vyuzit k lepSimu pldnovani servisnich zasahti
a zlepSeni spolehlivosti pfenosové soustavy.
Soucasné se tim Setii ndklady na cesty ser-
visnich pracovniku, ktefi dfive museli jezdit
do kancelafe mnohdy jen proto, aby zde pre-
nesli data z PDA do serveru.

Pro¢ si spole¢nost E.ON vybrala pravé
terminaly Ikon (obr. 1)? Ve srovnani s po-
dobnymi zafizenimi ocenili jeji pracovnici
velky displej, ktery je dobte Citelny i pfi pl-
ném slune¢nim svitu, ddle provedeni a kvalitu
klavesnice, velky vypocetni vykon a celkové
provedeni termindlu. Dulezitymi parametry
byla také dlouhd zaruka a poskytovany ser-
vis. Dal$i véci je bohaté prisluSenstvi za ceny,
které jsou niZsi neZ u konkurence.

Terminély Ikon maji mnoho moznosti roz-
§ifeni, které servisni technici E.ON sice zatim
nevyuZzivaji, ale v budoucnu jim mohou byt
uzitecné. Lze k nim pripojit kameru nebo mo-
dul GPS a v soucasné dobé se u firmy E.ON
zkousi vyuziti cte¢ek RFID.

[Tiskova zprava Psion Teklogix, duben 2009.]
(Bk)
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