téma

Normy pre tvorbu softvéru

riadiacich systémov

Funkéna bezpecnost riadiacich systémov bezpecnostne kritickych systémov patri k za-
kladnym poziadavkdm prevadzkovania bezpecnostne kritickych systémov, ako st napr.
dopravné systémy, nukledrna energetika, environmentélne nebezpecné chemické pre-
vadzky alebo farmaceutické technolégie. Tento prispevok uvadza stru¢nt charakteristi-
ku relevantnych standardov a ich implementéaciu v priemyselnych bezpecnostne kritic-
kych procesoch.

Klacové slova: softvér riadiacich systémov, funkéna bezpecnost, riadiaci systém bezpec-
nostne kritického procesu.

The functional safety is important and desired feature of process control systems, which
are called safety critical systems. Characteristic examples of such systems are traffic sys-
tems, nuclear systems, chemical or pharmaceutical plants. The paper presents a brief
characterisation of relevant standards and their implementation in the industrial safe-
ty critical applications.

Key words: control system software, functional safety, safety related control system.
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riadeného procesu, spracovanie alarmov,
vypocet a vykondvanie akénych zdsahov
atd., systém poskytoval dostatocnu droven
komplexnej bezpecnosti. V takom pripade
sa hovori o funk¢nej bezpecnosti riadiace-
ho systému.

Medzinarodna norma IEC 61508 [6]
Funkcénd bezpecnost elektrickych/elektro-
nickych/ programovatelnych elektronickych
bezpecnostnych systémov podrobne stano-
vuje obecny pristup pre cely Zivotny cyk-
lus bezpecnosti systémov, ktoré obsahuju
elektrické, elektronické a programovatelné
elektronické (E/E/PES) ¢asti vyuZivané na
zabezpecenie bezpecnostnych funkcii ria-

1. Uvod

Riadenie bezpecnostne kritickych pro-

1. koncept l

cesov vyzaduje z hladiska inZinierskej pra-
xe $pecificky pristup, ktorého prvorady ciel
je elimindcia, resp. redukcia rizik vyply-

2. definovanie celkového rozsahu

vajucich z prevadzky bezpecCnostne kritic-
kych technologickych prevadzok. Spravid-
la sa pri realizdcii navrhu a implementacii

3. analyza nebezpecenstva a rizika

zasad funkcnej bezpecnosti vyZaduje pre-
ukéazatelne dosiahnutd droveni komplexnej
bezpecnosti. Zakladné vychodisko k riese-

4. poziadavky celkovej bezpec€nosti

niu naznacenych problémov poskytuji jed-
notlivé casti Standardu IEC 61508 Funkc-
nd bezpecnost elektrickych/elektronickych/
/programovatelnych elektronickych bezpec-

5. priradenie bezpe¢nostnych poziadaviek

nostnych systémov. PouZzitie tohto Standardu
v priemyslu usmeriuje a detailizuje nadva-
zujica norma IEC 61511 Funkcnd bezpec-

; . o . planovanie
nost — bezpecnostné riadiace systémy spo-

A e a ) a q 8. planovanie
Jjitych techn?loglckych procesov. 6. 2§nggn|e 7. séizg\é?gle e il Sl
Tento prispevok prezentuje strucny pre- ) dzlg T a uvedenia
hlad obsahu uvedenych $tandardov a rdmco- pa udribyy bezpeénojsti dﬁgﬁ;/g'géky

vo uvadza mozné spdsoby ich implementacie

v redlnych podmienkach.

2.1EC 61508 - strucny prehlad

realizacia
9. E/E/PE ‘295’5’“35 11. vonkajsie
systémy e prostriedky
sUvisiace na inych pre ;njieme
s bezpecnostou principoch rizika

celkova instalacia a uvedenie
do prevadzky

Sucasné riadiace systémy su spravidla
budované ako distribuované riadiace sys-
témy s niekolkotroviiovou hierarchickou

validacia celkovej bezpecnosti

Struktdrou. Najniz$ia, prevadzkova troven
zabezpecuje priame napojenie riadiace-
ho systému na technologicky proces. Ako
technické prostriedky sa pouZivaju progra-

prevadzka, udrzba, opravy

modifikacie
a zlepSovanie

movatelné elektronické zariadenia — prie-
myselné regulatory a programovatelné au-
tomaty (PLC). V niektorych dlohach sa
vyzaduje, aby okrem Standardnych funkcii

vyradenie z prevadzky, likvidacia

riadiaceho systému, ako sd napr. zber a pr-

votné spracovanie tdajov, monitorovanie  Obr. 1. Celkovy Zivotny cyklus
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diaceho systému. Norma obsahuje tieto

Casti:

— Ccast 1 — VSeobecné poziadavky,

— Cast 2 — PoZiadavky na elektrické/elektro-
nické/programovatelné elektronické systé-
my stvisiace s bezpecnostou,

— Cast 3 — PoZiadavky na softvér,

— cast 4 — Definicie a skratky,

— Cast 5 — Priklady metdéd urcovania trovni
integrity bezpec¢nosti (SIL),

— cast 6 — Metodické pokyny pre pouZzitie
IEC 61508-2 a IEC 61508-3,

— Cast 7 — Prehlad postupov a opatreni.

jednu alebo niekolko faz Zivotného cyklu cel-
kovej bezpecnosti, bezpecnosti E/E/PES ale-
bo bezpecnosti softvéru, stanovuju, pokial
ide o tieto fazy, za ktoré maju celkovi zod-
povednost, vSetky manaZzmentové i technic-
ké ¢innosti nutné k tomu, aby E/E/PES stvi-
siace s bezpec¢nostou dosiahli a udrzali svoju
poZadovanu funk¢énud bezpecnost.

3. IEC 61511 - strucny prehlad

Norma IEC 61511 [5] Funkcnd bezpecnost.
Bezpecnostné riadiace systémy spojitych tech-
nologickych procesov je za-

normy pre bezpe€nostné
pristrojové systémy

vyrobcovia
a dodavatelia
zariadeni IEC 61508

navrhari, projektanti
a pouzivatelia
bezpeénostnych pristrojovych
systémov IEC 61511

merand na implementaciu

Zivotného cyklu bezpecnosti

procesnych riadiacich systé-

mov, kde technologické ve-
li¢iny maju prevazne spoji-
ty charakter a aj riadenie je
spojitého charakteru (nie lo-
gické riadenie).

Ma tieto Casti:

—Cast 1 — PoZiadavky na
systémy hardvéru a soft-
véru, Struktara, definicie,

— Cast 2 — Metodicky po-
kyn pre pouZzivanie IEC

61511-1,
— Cast 3 — Pokyny pre sta-

Obr. 2. Oblast pouZitia noriem

Norma IEC 61508 uvazuje vSetky dole-
zité fazy zivotného cyklu celkovej bezpec-
nosti, bezpecnosti E/E/EPS a bezpecnosti
softvéru (pocinajic koncepciou, cez ndvrh,
realizaciu, prevadzku a udrzbu aZz po vyra-
denie z prevadzky) pri pouzivani E/E/EPS
pre plnenie bezpec¢nostnych funkcii. Posky-
tuje metodiku pre vypracovanie Specifikacie
bezpecnostnych poZiadaviek potrebnych pre
dosiahnutie funkénej bezpecnosti E/E/PES
suvisiacich s bezpecnostou a pre stanovenie
celkovej drovne integrity bezpecnosti pre bez-
pecnostné funkcie realizované E/E/PES stvi-
siace s bezpecnostou pouzivanou na urovni
bezpecnostnej integrity. Pre stanovenie Grov-
ne komplexnej bezpecnosti pouziva metédy
zaloZené na analyze rizika. Norma dalej sta-
novuje ¢iselné hodnoty vyslednej miery po-
ruch pre E/E/PES suvisiace s bezpecnostou,
viazané na jednotlivé trovne bezpecnostnej
integrity. PouZiva model Zivotného cyklu cel-
kovej bezpecnosti ako technicky ramec pre
systematické vykonavanie vSetkych ¢innosti,
ktoré st potrebné pre zaistenie funkcnej bez-
pecnosti E/E/PES suvisiacich s bezpeénostou.

Celkovy Zivotny cyklus bezpecnosti E/E/
/PES je prehladne zndzorneny na obr. 1.

Uvedeny Zivotny cyklus funkénej bezpec-
nosti sa odporica pouzivat ako zaklad pri
uplatiiovani zhody s touto normou. Naproti
tomu vSak, za predpokladu splnenia cielov
a poziadaviek vSetkych Casti tejto normy, sa
mdZe pouzit aj iny Zivotny cyklus, ako je Zi-
votny cyklus na obr. 1. Organizacie alebo jed-
notlivci, ktori maju celkovi zodpovednost za

novenie pozadovanej cel-
kovej drovne bezpecnosti.

byt stanovené vSetky ¢innosti, vratane sposo-
bu hodnotenia ich dosiahnutia. Toto by malo
byt ¢astou manaZzmentu funkénej bezpe€nosti.

Z tohto dévodu norma urcuje bezpecnost-
ny Zivotny cyklus, ktory isti vSetky fazy Zivot-
ného cyklu samotného systému. Zivotny cyk-
lus bezpecnosti zahrnuje ¢innosti stvisiace
s pristrojovou bezpec¢nostou, ktoré su riade-
né vSetkymi zacastnenymi, ako st inZinierski
pracovnici, dodévatelia, integratori a kone¢ni
uzivatelia. VSetci musia zavadzat manazérsky
systém funkcnej bezpecnosti v Casti Zivotné-
ho cyklu systému, ktora spadd do ich kompe-
tencie, a musia medzi sebou izko spolupraco-
vat, aby dosiahli o¢akdvanu uroven celkovej
bezpecnosti pocas jeho Zivotnosti.

Norma plati pre bezpecnostné pristrojo-
vé systémy zaloZené na E/E/PES. Zakladné
principy tejto normy, ktord bola vytvorena aj
v nadvéznosti na IEC 61508 do oblasti prie-
myselnych procesov, sa vSak mozu pouZit
taktieZ pre senzory, snimace a koncové ¢leny
bezpecnostnych pristrojovych systémov bez
ohladu na pouzitu techniku.

Norma vyzaduje zistenie vSetkych bezpec-
nostnych poziadaviek, aby boli postdené ne-
bezpecenstva a rizikd, vyZaduje, aby k bez-
pecnostnym pristrojovym systémom boli pri-
delené bezpecnostné poZiadavky, podrobne
uvadza pouZitie niektorych ¢innosti v ramci
manazmentu bezpecnosti, ktoré sa mézu po-
uZzit u vSetkych metdd funkcnej bezpecnos-

Specifikacia
bezpeénostnych
poziadaviek

$pecifikacia
poziadaviek pouzivatela

preskimanie
poziadaviek

$pecifikacia
bezpecnostnych
poziadaviek na softvér

typické zapojenia
hardvéru

navrh funkcie,
aplikacny softvér,
typické softvérové
algoritmy

testovanie
typickych algoritmov

Obr. 3. Zivotny cyklus bezpecnosti softvéru riadiaceho systému - fdza ndvrhu

Norma prezentuje systematickd metddu
na vypracovanie vSetkych postupov tykaji-
cich sa rizika. Specilny doraz kladie na di-
zajn a potvrdenie platnosti systémov tykaju-
cich sa bezpecnosti.

Zakladom normy je riadenie a funkénd
bezpecnost. Stratégia na dosiahnutie bez-
pecnosti by mala byt opodstatnend a mali by

ti, stanovuje poZiadavky na architektiru sys-
témov a konfiguraciu hardvéru, na aplikacny
softvér a na integraciu systémov, na aplikac-
ny softvér pre uzivatelov a tvorcov softvéro-
vych bezpecnostnych pristrojovych systémov
a obzvlast Specifikuje:
— poziadavky na fazy zZivotného cyklu bez-
pecnosti a ¢innosti, ktoré sa uplatiiuji po-
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Tab. 1. Délezité skratky

C&E Causes and Effects matica pricin a nasledkov

E/E/PES Electrical/Electronic/Programmable Electronic elektricky/elektronicky/elektronicky programovatelny
FAT Factory Acceptance Test akceptacny test dodavatela

HAZOP Hazard and Operative Report zdravotna a rizikova analyza prostredia (metéda analyzy rizik)
ISO International Organization for Standartization Medzinarodna organizacia pre normalizaciu

IEC International Electrotechnical Commission Medzinarodna elektrotechnicka komisia

PES Programmable Electronic System programovatelné elektronické systémy

PSM Process Safety Managment manazment procesu bezpecnosti

PLC Programmable Logic Controller programovatelny logicky automat

SAT Site Acceptance Test prevadzkovy akceptacny test

SIF Safety Instrumented Function bezpecénostna pristrojova funkcia

SIL Safety Integrity Level aroven integrity bezpecnosti

SIS Safety Instrumented System bezpecénostny pristrojovy systém

SRS Safety Requirement Specification Specifikacia bezpecnostnych poziadaviek

¢as navrhu a vyvoja aplikacného softvéru —
obsahuju poZiadavky na pouZzitie opatreni
a technik dovolujucich zabranit chybdm
v programe a kontrolovat vznik moZnych
portch,

— informécie o validécii bezpe¢nosti softvé-

cyklu. Tieto Cinnosti sa potom zabezpecuju
v manazmente funk¢nej bezpecnosti plano-
vania a verifikacie.

Struktira navrhovaného Zivotného cyklu
bezpec¢nostného riadiaceho systému je zobra-
zend v schéme na obr. 3 az obr. 5.

ru,
— informécie potrebné pre po-
uzivatela pocas prevadzky
a udrzby.
Dalej norma uvidza zo-
znam ¢innosti potrebnych pre
stanovenie funkénych poZziada-

integrécia
s inymi systémami

integracny test

viek a poziadaviek na integri-
tu bezpecnosti pre bezpecnost-
né pristrojové systémy. Plati
pre vSetky fazy Zivotného cyk-
Iu bezpecnosti, od zaciato¢né-
ho navrhu, cez implementéciu,

vyvoj aplikaéného softvéru

interny test
aplikacie (InFAT)

prevadzku a udrzbu aZ po vy-
radenie z prevadzky. Norma
tieZ stanovuje vztah medzi [EC
61508 a IEC 61511. Pouziva
sa pre Siroké spektrum vyrob
s prevahou kontinudlnych vy-
robnych procesov, ako su che-
mické vyroby, ropné rafinérie,
vyroba benzinu a olejov, v ne-
jadrovych elektrarniach a vy-
robniach tepla.

prevzatie zakaznikom

zaverecné
preskimanie

verifikdcia
poziadaviek FAT

Oblast pouzitia IEC 61508
a IEC 61511 v ramci noriem
pre bezpecnostné pristrojové

systémy je uvedena na obr. 2.

Obr. 4. Zivotny cyklus bezpecnosti softvéru riadiaceho sys-

4, Navrh Zivotného cyklu
celkovej bezpecnosti

Dalej prezentovany Zivotny cyklus celko-
vej bezpecnosti je zaloZeny na implementa-
cii opisanej normy IEC 61508, ale najmi IEC
61511. Detailny opis je uvedeny v [4].

V zékladnej Strukture pre zentovaného
navrhu sa nachddzaju tri fazy: faza navrhu,
faza realizacie a faza vykondvania. Paralelne
s tymito fazami prebieha riadenie, pldnova-
nie a kontrola jednotlivych krokov Zivotného

tému - fdza realizdacie

Na zaver prispevku nasleduje detailne;jsi
opis jednotlivych blokov schémy Zivotného
cyklu bezpecnostného riadiaceho systému.

4.1 Poziadavky zékaznika

PoZiadavky zdkaznika alebo subdodava-
tela by mali byt tplné, technicky citatelné
a jednoznac¢né. Zakaznik by mal mat spra-
cované:

prvotnti dokumentaciu celkového Zivotné-

ho cyklu bezpecnosti,

— postdenie rizik (mdZe ich spracovat aj in-
Zinierska organizicia),

— tabulku (maticu) pri¢in a nasledkov (C&E),

— prevadzkové predpisy pre riadenie prevadzky,

— celkové poziadavky na SIF.

4.2 Specifikacia bezpe¢nostnych
poZiadaviek na aplikacny softvér

Na zéklade vstupnych informécii od za-
kaznika alebo koncového pouZzivatela je po-
trebné posudit funkéni bezpecnost softvéro-
vej aplikdcie zabezpecCujicej bezpecnostni
integritu bezpecnostného systému.

v sV

4.3 Zékladny navrh, funkcna Specifikacia
a architekttra aplikacného softvéru

V tomto kroku procesu Zivotného cyklu
sa rozhoduje o celkovej architekture softvé-
rovej aplikdcie; o tom, s akymi typickymi za-
pojeniami sa bude pracovat po cely ¢as vyvo-
ja softvérovej aplikécie. Dolezitym vstupom
je projektova dokumentacia hardvéru, ktora
obsahuje typické zapojenia, celkovi hardvé-
rovu konfiguriciu, elektronickd formu zozna-
mu obvodov, signdlov a jednotlivé parametre
vsetkych obvodov.

4.4 \lyvoj aplikacného softvéru

V tejto Casti Zivotného cyklu bezpecnos-
ti softvérovej aplikacie sa realizuju pévodné
poZziadavky zdkaznika, stcasne so zapraco-
vanim bodu 4.3.

4.4.1 Integracia s inymi systémami
Bezpecnostné softvérové aplikacie st ob-
vykle spojené s dalSim softvérovym systé-
mom; mdzZe to byt napr. systém SCADA,
systém blokovania, systém na manazérskej
urovni apod. Z toho dévodu je potrebné ove-
rit a nastavit komunikac¢né prepojenie medzi
vSetkymi systémami a subsystémami podla
zasad bezpecnostnych aplikdcii. Aj v tomto
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pripade kazda bezpecnostna Specifikidcia musi
byt testovand a dokumentovana.

4.4.2 Tvorba aplika¢ného softvéru

Po vykonani vSetkych predchadzajucich
krokov sa pristipi k samotnej tvorbe softvé-
rovej aplikicie. Nové poziadavky zdkaznika,
ktoré by sa objavili v tejto Casti Zivotného
cyklu, je potrebné prehodnotit a posudit ich
vplyv na celkovu bezpec¢nost, a azZ potom za-
pracovévat do aplikacie.

4.5 Prevzatie zakaznikom

V procese preberania zakaznikom, ktoré je
spravidla sucastou FAT (akceptacné testova-

4.8 Manazment funkénej bezpecnosti
a planovanie

Je treba dodrziavat zdsady a odporuca-
nia IEC 61511.

4.9 Prevadzka a udrzba

Pocas prevadzky a adrzby systému s bez-
pecnostnymi atribiitmi sa musia zbierat pre-
vadzkové udaje pre pripad vyskytu chyb v sys-
téme a nasledujicej analyze pri¢in ich vzniku.
Tieto udaje sa potom mdZu pouZit na verifika-
ciu, ¢i predpoklady vykonané po¢as HAZOP
boli spravne, a takisto na verifikdciu, Ze inten-
zity poruch, ktoré boli pouZité vo vypoctoch

instalacia, modifikacie

validacia (SAT)

prevadzka, udrzba

test signalov,
obvodov

uvedenie do prevadzky

Obr. 5. Zivotny cyklus bezpecnosti softvéru - vykondvacia fdza

nie doddvatelom), zdkaznik kontroluje splne-
nie jeho pouZivatelskych poZiadaviek a napl-
nenie poziadaviek celkovej bezpecnosti (SIS).

4.6 Instalacia a modifikacie

SIS musia byt inStalované a uvedené do
prevadzky v stlade s vhodnym planovanim.
Vsetky vykonané aktivity sa musia zdroven
dokumentovat. TaktieZ je potrebné doku-
mentovat vysledné rieSenie, vSetky modifika-
cie a spdsob odstranenia vyskytnutych chyb.

4.7 SAT - validacia

Ked je dokonéené uvedenie SIS do pre-
vadzky, uskutociiuje sa faza celkovej validécie.
Valid4cia sa musi vykonat v silade s planom
celkovej validacie. Dévodom je validovat sys-
témy stvisiace s bezpeénostou tak, aby spiiia-
li poziadavky tykajuce sa celkovej bezpecnos-
ti. Navod, ako dokumentovat celt validaciu, je
uvedeny v normach IEC [1], [2] a [3]. Zaklad-
né principy a postupy testovania pocas proce-
su validacie sd uvedené napr. v [7].

SIL, boli skutocné. Ak sa vyskytne chybné
spojenie, musia sa opakovat vypocty HAZOP
a SIL. Operatori a personal idrzby musia byt
pravidelne Skoleni (refresh trainings), aby sa
udrziavala plna funkénd prevadzka a droven
cielovej integrity SIS vo validovanom stave.

4.10 Viyradenie SIS z prevadzky

Pocas vyradovacieho procesu musia byt
vSetky bezpecnostné pristrojové funkcie
v prevadzke. Aby sa urcil vysledny vplyv
navrhovaného vyradenia na funkénu bezpec-
nost, musi byt urobena celkova analyza. T4
musi obsahovat postdenie celkovej bezpec-
nosti pocas celého Zivotného cyklu a musi
vziat do tvahy funkénd bezpecnost aj pocas
vyradovacich procesov, ako aj dopad vyra-
denia bezpecnostného pristrojového systému
SIS na spolupracujice prevadzkové jednotky.

5. Zaver

Bezpecnostné riadiace systémy st pouZi-
vané v pripadoch, kedy riadené procesy vyza-

dujt z hladiska ich prevadzky zvysenu troven
bezpecnosti. Prikladom takych procesov su do-
pravné systémy, potravinarske a farmaceutic-
ké technoldgie, chemické technoldgie s moz-
nostou zamorenia Zivotného prostredia atd.

Aj ked spolahlivost a bezpecnost navo-
nok suvisia, treba zdoraznit, Ze spolahlivy
systém nemusi byt bezpec¢ny. Preto su prin-
cipy ndvrhu bezpecného systému odli§né od
navrhu spolahlivého systému, a projektant
teda musi zohladniovat Specifikd bezpecnos-
tnych systémov.

Kritérid posudzovania dosiahnutej tirovne
celkovej bezpecnosti mdZu mat dvojaky cha-
rakter. Zakladné kritérium je pocet nebezpec-
nych udalosti (za jednotku ¢asu), ktorych na-
sledky znamenaji hmotné Skody a zranenia
alebo umrtia osdb. Niekedy sa pouziva kri-
térium vysky ndkladov na odstranenie na-
sledkov vzniknutych nebezpecnych udalosti.

Tento prispevok predstavuje velmi stru¢-
ny pohlad na dand problematiku. V reélnej
praxi implementécia relevantnych Standar-
dov, smernic a odportuc¢ani znamena pre kaz-
du organizdciu zna¢né zvySenie ndkladov na
zavedenie manazérskych systémov, ich certi-
fikaciu, ako aj udrZiavanie a zlepSovanie su-
visiacich procesov.
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