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Kyberneticka bezpecnost inteligentnich budov dnes

« Pojem inteligentni budova

« Bariéry branici vetSimu rozmachu inteligentnich budov
« Soukromi a bezpecCi

« Technologie jsou (téméf) pfipraveny

« Chybégjici prumyslové standardy pro bezpecnost |oT zafizeni
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Chytrejsi svet = bezpecnéjsi svet?

* ANO
— Ochrana pfed pozarem
— Kontrola vstupu (pfistupu)
— Programy umélé inteligence ochranujici obyvatele a jejich zdravi
— PécCe o seniory, pécCe o déti

— Monitoring elektroinstalace a spotreby (el. energie, vody...)

— Dohled nad kazdym koutem budovy
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Chytrejsi svet = bezpecnéjsi svet?

* NE
— Spatné zabezped&ené prvky infrastruktury
— Problémy samotnych vyhod
o HVAC
o Systémy zabezpeceni

o Samotna chytra zafizeni

« Jaky je tedy zavér?
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Incidenty a hrozby

« Tfi hlavni cile uto¢niku
« Zaznamenané incidenty
— Napadeni chytrych televizor Samsung
— Linuxovy Cerv Darlloz
— Zapojeni televizoru, domacich smérovacu i lednicky do botnetu
— Kompromitace bezpecnostniho systému

— Hacknuti pfipojenych termostatu

« DalSi vektory moznych utoku
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V cem je zabezpeceni inteligentnich budov odlisnée?

« Zarizeni musi komunikovat jak pres Internet, tak i s dalSimi
zarizenimi

« Zafizeni nemaji dostateCny vykon pro provadéni Sifrovani

« VétSina zafizeni je ,,uzaviena“ a urcena ke specialnim ucellm,
vyzadujici tak specificky pristup k bezpecnosti

« V domacnosti neni nikdo, kdo by bezpecnost spravoval

« Malé povedomi lidi o bezpecnosti inteligentnich budov, 10T

« Stale se jedna o neprilis probadanou oblast
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Kdo je za bezpecnost inteligentnich budov odpoveédny?

* Role vyrobce zarizeni

* Role dodavatele OS

» Role dodavatele vestavénych zafizeni (napf. Cipl)
* Role specializovanych bezpecnostnich spoleCnosti
* Role konecného uzivatele

* Role poskytovatele sitovych sluzeb

e Shrnuti
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Jake je reseni?

 Maximalizace bezpecCnosti

* Analyza rizik

« Kvalitni a duvéryhodné prvky zabezpeceni a jejich vhodna integrace
« Hardware resSeni tretich stran

« Testovani jednotlivych prvkua a celé infrastruktury

* Proskoleni samotnych obyvatel objektu

« Zachazet s chytrymi zafizenimi jako s PC

* Prozatim nekupovat nezabezpecCena zafrizeni
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Kyberneticka bezpecnost inteligentnich budov zitra

* Predpovedi:
— Gartner: 30 miliard zarizeni
— Cisco: 50 miliard zarizeni

— Morgan Stanley: 75 miliard zafizeni
« VetSi mira vyuziti biometrie

« Uplné& novy svét?
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