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IT prostredky
pro sber multiutilitnich
energetickych dat



Uvod

Systémy pro sbér energetickych dat se buduji s vyuzitim
overenych IT technologii

Kapacita a vykon téchto systému nevyzaduje extrémni
pristupy ani inovativni nastroje

Naopak pfi implementaci téchto systému je nutno nasadit
standardni IT nastroje a optimalizovat systém pro reseni
specifickych vyzev:

* Nizka rychlost a spolehlivost komunikace v koncovych
bodech

* Velké objemy dat pro komunikaci a skladovani v centru

« Pozadavek na zhusténi namérenych udaju pro
vyhodnoceni

* Velké mnozstvi rozhrani a protokolu, chybéjici
standardizace komunikacnich prvku (koncentratoru)
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HES a IT okoli =

Soucasti rozSifrené mérici soustavy AMI (Advanced Metering
Infrastructure) jsou zejmeéna systemy

HES (HeadEnd System) — komunikace s meridly
MDMS (Meter Data Management Systém) — prezentace dat

Zaclenéni HES, MDMS systému do referencniho modelu rozhrani AMI:

215 Utilitni IS SCADA, Rl ystém
(SAP) (SAP IS-U) Gls, ... EHMU...
( Integracni vrstva )

—
HES HES n MDMS
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Kapacita a vykon J——

Objem dat a systemové pozadavky

Obytna, Lokalni Lokalni ODHAD
obchodni, distributor, distributor, velka distribuce,
administrativni spravce, spravce, kombinace

budova multiutility profilové méreni
Pocet ptipojenych méridel 315 10 000 1000 1 000 000
Pocet odectl za 1 den 2 2 96 96
Pocet hodnot v jednom odectu 3 9 12 10
Pocet hodnot za den 1890 180 000 1152 000 960 000 000
Pocet hodnot za rok 689 850 65 700 000 420 480 000/ 350 400 000 000
Objem dat za 1 rok [GB] 0,300 20 70 63 167
Objem dat za 2 roky [GB] 0,600 40 140 126 333
Objem dat za 3 roky [GB] 0,900 60 210 189 500
Objem dat za 4 roky [GB] 1,200 80 280 252 667
Objem dat za 5 let [GB] 1,500 100 350 315833
Objem pro uloZeni 1 hodnoty |[Bajt] 467 327 179 194
Systémové a HW poZadavky Desktop Server Farma Farma+

I0PS 0 3 15 12778
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Kapacita a vykon J——

V pfedchozim snimku nachazime dullezité parametry

Prumérna velikost DB prostoru pro jednou
odectenou hodnotu

na znamych instalacich se pohybuje v rozsahu 467 - 150 bajtu. Pfekvapivé
vysoka hodnota — odecCtena hodnota neni jedinou informaci, ktera se
skladuje v databazi. Souvisejici udaje - Cas naméreni, Cas komunikace,
hlaa/i%kovvé udaje a cizi kli€e, udalosti (alarmy), protokoly, auditni zaznamy a
podobné.

Prumeérna hodnota IOPS

na znamych instalacich se prumér pohybuje v rozmezi 15-1,maximalni
hodnoty kolem 100. Velké instalace ale muzZou atakovat hodnoty radové
tisice IOPS.

Objem prenesenych dat

je na znamych instalacich lehce zvladnutelny, velké instalace budou ale
vyzadovat Spickovy HW a SW, napfiklad odhad pro milion méfidel

DB prostfedi RAM 64 GB, CPU 8 jader, HD 100 TB, IOPS 100-300
Apl. prostfedi RAM 200 GB, CPU 40 jader rozdéleno mezi X serveru
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IT technologie HES AMR
-«

 Komunikacni rozhrani
RS485 / 232 sériova linka, Opto (vyhled USB, Bluetooth)
PLC
TCP/IP, TCP/UDP (vCetné GSM / GPRS / EDGE/ 3G ...
sériova linka pres IP

Protokoly

DLMS

FLAG (IEC1107) IEC62056
MBus, Wireless Mbus
PROFIBUS, BITBUS, MODBUS
LonWorks

FTP, HTTP, Webservice

* Protokoly doporucené pro komunikaci s
koncentratorem: DLMS, SOAP, REST (XML).

e Souboroveé ulozisté
FTP, HTTP
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Bezpecnost dat J—

UOOU, Stanovisko ¢&. 1/2014
Chytré méreni a ochrana osobnich udaju

VySe uvedené lze shrnout tak, ze mezi informacemi ziskanymi
inteligentnim mérenim spotfeby domacnosti bude velka mnozina téch,
na které je nutno pohlizet jako na osobni udaje...

Obsah komunikace méridlo — centrala
je tedy potreba

chranit na cele cesté od meridla az po
centralu HES,

vCetné dat ulozenych doCasné (meéfidla, koncentratory) nebo trvale
(centralni databaze). Zde se uplatriuji bezpeénostni standardy jako
HTTPS, AES.
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IT technologie HES jadro
-«

« Service, Webservice, jadrem systemu jsou
aplikace typu service (sluzba,) webservice
(webova sluzba)

* Podpora paralelni komunikace s meridly nebo
koncentratory (multitasking)

« Podpora viceprocesorove architektury

« Podpora planovani, zakladem odecitaci sluzby je
planovac, ktery dokaze spoustet planované ulohy
nebo ulohy na vyzadani

« Rozhrani pro okolni systémy - protokoly SOAP a
REST
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IT technologie HES databaze
-«

« SQL databaze, nejCastéji Oracle, MSSQL, MySQL,
NoSQL technologle nejsou vhodné.

« Partitioning, databaze s velkym objemem dat je
rozdelena na logicke celky (ruzné disky) pro rychlejsi
manipulaci, zejména dynamicky partitioning (podle data
odecteni).

 Maximalni rychlost zapisu nasbiranych dat, navrh db
dle metodiky Treti normalni forma (3NF), ale s
vyjimkami pro okamzity zapis odectu.

« Datovy sklad (Data Warehouse) — z rychle se ménicich
detailnich dat se v pravidelnych intervalech vytvari

konstantni data s redundanci vhodnou pro
vyhodnoceni.

* Bezpecnost pristupu k datum obecné s vyuzitim db roli.

* Horizontalni bezpecnost pristupu, omezeni pristupu
pouze dle prislusnosti k meridlum.
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IT technologie tlusty klient

Klientske programy, vhodné zejména pro spravu systemu
vyuzivaji standardni technologie:

Win APl / .NET, pfistup k datum v server médu, UR
inspirované MS Office, ...

@_v [ T MM ReadEn
| &= || soubor | népoveda = Dal W
Hledany text... | 7 D MNovy @ Editovat vybrané
T Hedat (P Editace ¢ Tisk
Odedist Stahnout Zobrazit  Yolby
[ pridat do skupiny v ¥ Odstranit f3y Expart v
MEF. misto Polozka Nastroje

ERreacen

~MM - Fipojend

Uvad Status | Konfigurace | ReadEn info | sap info ~
- Statisticy P | A |satskomunkace | statsmenda | Typmefida | Protokol | Acresa | Text2 [Texts |Mostd | DizpisonFOSAP \:
;- Chybovest MM & = @ 00000000 00000000 UH 50 MBus % FLUS;UT  105142-5-1
Chybovost kandli |||
Lo 2E 00009000 P so  Jveus [ 33 |FLUSTUY [105147-1-1 _
ea i
: . =R 00000000 00000000 UH 50 MBus 11 » FLUS;KOM 105147-3-1 1%
{-MM - Nepfipojené <
|44/|#4| 4| Record 37 of 5846 vybrano 1 | b[|#k|{k] < | i | I

]

- MM SAP ‘
-~ Skupiny | Posledni odetet | Odetty | Graf | Mésinispatieba | Dennispoticba | Hodinova spoticba | Skupiny | Uiohy | kom. protokoly | Udélost | Historie méfidel
5} Viechny udalosti T
Odecty Q - Priméma P —
e Zacitek - Q-Spofieba | J0-tidenni | Status stat M - Primernd 30-t denni spotfeba [GI] -
Vimény méfidel intervaly | @ 6] spoticba | komunikace | m&i ® oEl-
- Datové pohledy 61
- Méfidla | > |prosinec 2012 5957,30 606,60 587,03 00000000 5 700 ® 6000
5 Kanaly listopad 2012 5 350,70 459,30 459,30 000DO0DD E - ss00
Neaktivni kanaly fijen 2012 4890,80 374,50 362,42 DO0OOOOD g . <o
. Aktiuni kanaly 2 2012 4516,30 143,30 143,30 00000000 7 500 .
U'°hﬁ" srpen 2012 4373,00 103,80 100,45 00000000 £ 400 o ® °® hd 450 0
Kenfigurace Eervenec 2. 4263,20 104,50 101,13 000DODOO £ s ® 4000 2
Ciselnlky = 7 a0
Spriva | |gerven 2012 4 164,70 129,00 123,00 00000000 H ° 3500
kviten 2012 4035,70 165,30 150,87 00DD0DOO £z 000
duben 2012 3870,40 355,50 355,11 000DO00D z 100 2500
biezen 2012 3514,90 415,30 401,85 00000000
— 0
Gnor 2012 309,60 671,30 €34,47  000D00D ] P
| lleden 2012 2428,30 00000000 % *‘e, %4, ‘b&% %z, @;& “"4;, eo%%;' ’lsr%’e
%
B Y, Y, v’a K B, G, @
144/ 444 Record 1af 12vybréno 0 > b€ u |12

“aTmﬂ:Dtbaﬂ\v 'Uodeé'ta"i‘.PFpajmov Sprévece DK ~ rybarkp
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IT technologie tenky klient
-«

Klientské programy pro koncoveého uzivatele, vhodné zejména pro rychlé
vyhodnoceni historie méfeni a spotreb vyuzivaji standardni technologie HTML5 +
java script. Je tak mozné je provozovat na libovolném web serveru.

Dashboard M&fici mista

Jsou navrzené Merici mista

, MNazev 1 MNazev 2 MNazev 3 Popis
pomoci Web
= = Q
Respons’ve KH-53502 Hormi nam. 8 Janacek Leos EL Simulace elektfing - IM_elektromerxml
Des,gn’ a by Je KH-53504 Haormi nam. & Janacek Leos Topeni obyvaci pokoj Simulace topeni 2 - JM_topeni2.xml
bylo mozné
KH-53482 Hormni nam. 7 Dvorak Antanin Topeni cbyvaci pokoj Simulace topeni 1 - FS_topeni2.xml
Stivit na
n avs KH-53675 Hormi nam. 2 Smetana Bedrich Topeni kuchyné Simulace topeni 1 - PS_topenil.xml
. 7
Ilbovolnem e o PR - - - - — PR P— - . . PR
v/ ’ . Stranka2ze2 { 1
zarizeni s libo- 3 _ , )
Inv KH-53481 Dvorak Antonin Topeni kuchyné - 1.3.2014 - 1.3.2015
VO nym 60 B Spotieba
L4 7
rozliSenim 50
displeje, 2
v v -
vcetne 0
H f 20
mobilnich
4 ré 10
Zarizenl.
duben 2014 derven 2014 srpen 2014 fijen 2014 prosinec 2014 uner 2015
kveten 2014 dervenec 2014 zafi 2014 listopad 2014 eden 2015 brezen 2015

© 2015 ZPA Smart Energy a.s.
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IT technologie k :
technologie koncentratory -

V soucCasnosti se koncentratory nejCasteji sestavuji s
jednodeskovych pocitacu se
specialnim firmware nebo OS Linux,

ke kterym se pridavaji prislusné komunikacni moduly. Pro
skladovani dat se vyuzivaji freewarové SQL databaze.

Koncentratory se v sou€asnosti pouzivaji ,pouze” jako komunikacni
prvek a doCasné ulozisté dat, neprobiha zde zadné vyhodnoceni
odectu (agregace) and vyhodnoceni udalosti (alarmu).

Role koncentratoru v AMI systému

je aktualne diskutovana a da se ocCekavat, ze
koncentrator prevezme roli kompletniho rizeni
sve casti AMR site.



IT technologie meridla J—

Hardware
* Vnitfni FLASH pameét pro zaznamniky a profily

Komunikace — vymenne moduly !!!
 GPRS komunikace
PLC — Prime, G3
« Sériova linka RS485
» Metalicky ethernet
« vyhled USB, Bluetooth

Protokoly

« Vyhled na silné prosazeni DLMS (elektroméry) a MBus / WMBus
(ostatni)



Nyni je spravny cas pro vase dotazy.



Dekuji za pozornost!

Pavol Rybarik
Vedouci oddeleni programovani
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