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Ceska zemédélska univerzita v Praze

Technicka r cc {ﬁ perspektivy
fakulta »Chytra*“ budova ? bydleni

Q

Je zbytecné v tuto chvili diskutovat o tom, co to
inteligentni budova je (I kdyz jednoznacna definice
je stale ponekud problematicka).

Spise se podivejme na to, co od takové budovy
ocekavame:
 optimalizace fizeni — financni navratnost
 sdruzeni ovladacich prvku ‘
* vysoky uzivatelsky komfort
* ZvysSena bezpecnost a odolnost =

%
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Snahou projektanta |1 uzivatele je tedy stale vetsi
tlak na centralizaci spravy instalovanych
systému, jejich propojovani a v konecné instanci pak
| Jejich vzajemné ovliviovani _a automatickou

optimalizaci provozu a autodiagnostiku.

Tento trend se projevuje jiz desitky let, vysledky vSak
nejsou nijak vyrazne. Integrace cele rady vnitrnich
systému je v rfadé pripadu sice technicky mozna,
vzhledem ke spolehlivostl, bezpecnosti | z pohledu
platnych norem vsak znacné problematicka.
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Vzhledem k vyse uvedenému faktu je tedy nejdrive
nezbytné definovat parametry systému
(performacni indikatory), vyuzivanych v ruznych
typech objektt a nasledné pak definovat jejich
vhodnost pro pripadnou integraci.

Teprve poté je mozné urcit zpusoby integrace a to
s ohledem na zachovani nezbytnych provoznich,
technologickych a predevSim bezpe€nostnich
podminek.
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Ceska zemédélska univerzita v Praze

r'! Technicka L. L B perspektivy
# fakulta Mozna technicka reseni bydleni
Historicky starsi (a stale nejvice pouzivany) je
systém s centralni jednotkou. Tento zpusob ma své
vyhody predevsim v jednoduchosti implementace
iInformacniho systému - lze pouzit obvyklé nastroje
pro vytvoreni IS s centralni spravou. Narazime zde
vSak na zasadni obtize pri rozsirovani systemu, jeho
modernizaci a pfi integraci novych modulu. Zasadni
problem je pak pri pohledu na spolehlivost celeho
centralniho systemu. Je to v podstate podobnée,
jako bychom nap¥r. Internet zalozili na centralnim
ridicim uzlu (serveru).
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Centralizovany systém tedy obsahuje centralni ridici
jednotku, ktera |e propojena pomoci sbérnice s
ostatnimi prvky. Informace ze senzoru jsou posilany
do centralni jednotky, kde jsou zpracovany a vyslednée

iInformace jsou posilany do aktoru.
Vyhoda:

* levné senzory a aktory

Nevyhoda:
 slozitejSi funkCnost centralni jednotky
* nutnost propojeni centralni jednotky se vsemi ostatnimi prvky systému

« celkova nizsi spolehlivost systému dana spolehlivosti centralni jednotky
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Modernejsi a nepochybné koncepcnegjsi technologie
rizeni systému IB je zalozena na distribuovaném
systému frizeni, tedy bez centralni jednotky, resp.
s centralni  jednotkou  jednotlivych  moduld,
komunikujicich na inteligentni sbéernici mezi sebou.
Presun Informace mezi moduly je pak resen
specialnim protokolem.

—
—_
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Decentralizovany systém obsahuje jednotlivé prvky
propojené komunikacni sbernici, po které si navzajem
posilaji nebo prijimaji informace. Neni zde Zzadny
centralni prvek, coz znamena, ze vSechny prvky jsou
Si rovnocenne.

Vyhoda:

* jednodussi a levnejsi propojeni mezi prvky,
« variabilita systemu,
* pri poruse nedojde k vypadku systemu,

Nevyhoda:

« vyS8i cena prvkl z davodu inteligence jednotlivych prvka.
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Ceska zemédélska univerzita v Praze

Technicka fﬁ perspektivy

fakulta MoZna technicka FeSeni  bydleni

Q

Postupem cCasu vznikla cela rada sbeérnic vhodnych
pro Instalaci do Jinteligentnich budov”
(centralizovanych | decentralizovanych):

» Sbérnice KNX/EIB

©BAGnet « Sbérnice LONWORKS
"/ I\ oo * Protokol BACNET (i

Modbus’®

| * Protokol MODBUS
MBus ey PTOtOKOI SNMP
~ . . Protokol C-BUS

* Protokol ENOCEAN

 Sbérnice TECOMAT/Foxtrot
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Ceska zemédélska univerzita v Praze

ﬁ perspektivy

Technicka ., . o . ) )
fakulta Mozna technicka reSeni bydleni

Q

Pfi rozhodovani o volbé konkrétniho zpusobu
integrace systému je samoziejmé rovnéz potreba
zvazit miru a uroven technologii a jejich
iIntegrovatelnost. Velice dobre je tento vyvoj popsan
v nasledujicim grafu: 4 apis

ASR

TZB

1 Il 1 1
T T T T
~1980 ~1990 ~2000 ~2010
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

VySe uvedeny graf je pro dalsi argumentaci zcela
zasadni. Z grafu je zrejme, ze se v soucasné dobe
nachazime v obdobi, kdy se pro integraci vyuzivaji

predevsim principy pocitacové komunikace.

Tento postup je samozrejme optimalni z hlediska
ceny a snadné systémové integrovatelnosti, je vSak
zcela tragicky z pohledu integrace bezpecnostnich
systému.
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Q

Ceska zemédélska univerzita v Praze

Technicka {ﬁ perspektivy

fakulta MoZna technicka FeSeni  bydleni

Zduvodnéni predchoziho tvrzeni Ize dolozit napf.
clankem:

doc. Ing. Antonin Mykiska, CSc: Zabezpeceni
spolehlivosti technickych systému v obdobi
navrhu (Automa, 11/2001),

doc. Ing. Mirko Novak, DrSc: Obecna hlediska
spolehlivosti a bezpecnosti technickych
systému (Vyzkumna zprava ¢. LSS 100/01).
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Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

Dusledkem je tedy fakt, ze pokud vezmeme za
vychozi pro dalSi predpoklady zpusob komunikace
prevazujicich pocitacovych siti (TCP/IP nad siti
Ethernet ), vezmeme v potaz spolehlivost béeznych
sitovych prvku, serveru vCetné PLC, Ize dovodit, Ze
predpokladana spolehlivost takto integrovanych
bezpeénostnich systému bude fadové nizsi nez
je stavajici neintegrovany modularni systém.

To samozrejmé nelze v ramci bezpecnostnich
systému akceptovat !

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka v . v u i ﬁ?perspektivy
fakulta Mozna technicka reSeni bydleni

Q

A to je kliCovy problem integrace bezpecnostnich
systétmu do souCasného modelu projektu

inteligentnich budov! | kdyz odhléedneme od
problematiky norem, je cesta  Integrace
prostfednictvim TCP/IP a PC serveru (Castecné i

PLC) zcela chybnou a v dlouhodobé perspektive
bychom se dostali do podobnych problému, jako
resi sit Internetu napr. s QOS a obdobnych. Bohuzel
s tim rozdilem, ze v pripade bezpecnostnich
systému jde jiz 0 vyrazné vice nez o nacteni webove
stranky Ci emailu!
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Ceska zemédélska univerzita v Praze

Technicka - . = perspektlvy
fakulta Takze neintegrovat ? bydlem

Q

Jiz z principu funkce IB je potreba integrovat
minimalné nékteré prvky bezpelnostnich systému
pro plnou a korektni funkci IB:

 detektory PZTS (PIR, magneticke kontakty)ﬂ

* ACC (pristupove terminaly), &
« pozarni detektory systému EPS, *'4
* pripadne zaznamy z kamer CCTV systemu

Vsechny tyto zdroje informaci vyuzivame tedy jako
senzory pro IB (pro aktory)
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Ceska zemédélska univerzita v Praze

Technicka ?ﬁ perspektivy
fakulta ANO, ale... bydleni

Q

A prave v tomto okamziku narazime na legislativni a
normalizaCni hranice bezpecnostnich systému:

 objekty majici predepsanou tridu bezpecnosti, Ci je
Zz pohledu spoluprace s pojistovnou tridu
bezpednosti nutné dodrzet, musi mit PZTS dle CSN
CLC/TS 50131:2007 !
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Ceska zemédélska univerzita v Praze

Technicka {ﬁ perspektivy

fakulta ANO, ale... “bydleni

Q

 objekty majici za povinnost instalaci systému EPS
Cl SKS musi splnovat pro tyto systemy normy rady
EN 54 a samozrejmeé zakon €. 67/2001 Sb. vCetné

predevsim vyhlasky €. 246/2001 Sb
i 1

e pokud je v objektu vyuzit kamerovy systém CCTV
musi tento splfiovat normu CSN EN 50132 a
samozrejme dalsi zakony, predevsim zakon C.
101/2000 Sb.
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Ceska zemédélska univerzita v Praze

Technicka ?ﬁ perspektivy

fakulta ANO, ale... “bydleni

Q

Obdobné by bylo mozné pokradovat systémy
privolani pomoci (CSN EN 50134 ), pfistupovym
systtmem (CSN EN 50133), poplachovych
prenosovych systému (CSN EN 50136) atd.

Kde vsak je zminény problém?
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Ceska zemédélska univerzita v Praze

Technicka , {ﬁ perspektivy
fakulta Probléem 1 bydleni

Q

V podstate libovolny ze zminenych bezpecnostnich
systému presné definuje, jaké komponenty a za
jakych podminek Ize pouzit pro jeho realizaci.

Pokud si za priklad vezmeme napr. PZTS (situace v
EPS je jestée mnohem pfisngjSi), mame vsechny
pouzitelné  komponenty  definovany do 4
bezpednostnich tfid (pfifazeno NBU &i TestAlarm).

] TESTALARM

AKREDITOVANA
ZKUSEBNI
_& LABORATOR
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Ceska zemédélska univerzita v Praze

Technicka , fﬁ perspektivy
fakulta Problém 1 bydleni

Q

Plati jednoducha zasada:
Bezpecnostni trida celého zabezpecovaciho
systému je dana tridou prvku s nejnizsi
bezpecnosti!

Pokud realizuji integraci zabezpecovaciho systemu do
systemu IB, kde je predepsana ftrida bezpecnosti
napr. 3 a pro propojeni pouziji prvky bez bezpecnostni
certifikace — |e cely zabezpeCovaci system v
bezpecnostni tride 0 a nejsou splneny pozadavky
(zakonné, investora, pojistovny).

Perspektivy bydleni IV PragoSmart 2013




Ceska zemédélska univerzita v Praze

Technicka , fﬁ perspektivy
fakulta Problém 1 bydleni

Q

Jakou bezpeé&nostni tfidu dle NBU & TA ma dle CSN
50 131 napr. modul KNX Ci Bacnet ?

-bez certifikace —
tedy trida 0 !

— mame problem ..
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Ceska zemédélska univerzita v Praze

Technicka , . fﬁ perspektivy
fakulta Namitka ! bydleni

Q

Samozrejme lze s timto tvrzenim polemizovat.
Veéetsinu techto polemik Ize shrnout ve dvou
namitkach:

* normy, vyhlasky a legislativa je zastarala

» existuje norma CSN CLC/TS 50 398:2009

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka fﬁ perspektivy

fakulta Namitka ! bydleni

Q

Normy, vyhlasky a legislativa je zastarala!

Samozrejmeé nelze polemizovat - na druhou stranu
soucasne pouzivana struktura je jiz vice jak 150 let
proverena a osvedcena.

Rozhodnée by tedy nebylo vhodne nahrazovat jasna
oravidla napf. vyuzitim univerzalniho komunika¢niho
orotokolu TCP/IP — cesta do pekel — velky tlak ze
strany vyrobcu a integratoru.

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka {ﬁ perspektivy

r& fakulta Namitka ! | bydleni

Existuje norma CSN CLC/TS 50 398:2009!

Norma je velice obecna, presto vsak v bode 4.2.
jasne rika:

,U Integrovanych poplachovych systemu musi byt
pro kazdou aplikaci systemu pouzity jeji prislusne
normy."

Tim se vracime k puvodné definovanému problému.
Norma sice definue 3 typy konfigurace
integrovaného systému, rozdeluje je vSak podle
vzajemneho ovlivhovani a samostatnosti
jednotlivych podsystému (Typl, Typ 2A, Typ 2B).

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka fﬁ perspektivy

fakulta Osobni poznamka “ bydleni

Q

Na tomto miste si dovolim jednu velice osobni
poznamku — stavajici podoba normy CSN CLC/TS
50 398:2009 je tak ,pfiSerna“, ze si vubec nedovedu
predstavit, jak mohla ,projit® pres TNK 124 a osobne
velice doufam (a pokusim se), aby zde tato norma
byla vyrazné revidovana a uvedena do logickeho
vztahu s normami ostatnich bezpecnostnich
systému.

Jiz v tuto chvili je s praktickym vykladem této normy
pomerne velky problém a to nas skuteCna integrace
bezpeclnostnich systému teprve Ceka...

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka , {ﬁ perspektivy
fakulta Problém 2 bydleni

Q

Z pohledu zivhostenskeho zakona (Zakon C.
455/1991 Sb.) je instalace bezpecnostnich systému
koncesovanou zivnosti.

Pro ziskani koncese k provozovani zivnosti C. 314 -
Technicke sluzby k ochrane majetku a osob |e
potreba spinit nékteré zasadni (elementarni)
predpoklady.

Bezpednostni systémy tedy NESMI instalovat osoba
nemajici odpovidajici koncesi a certifikat opravnujici
Instalovat konkretni bezpecCnostni system.

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka fﬁ perspektivy

fakulta Namitka 2 bydleni

Q

Namitky proti tomuto ustanoveni snad nebudu ani
publikovat ...

V kazdem pripade budme radi, ze alespon takoveto
trivialni omezeni existuje a osobne se domnivam, ze
by mélo byt vyrazne zprisnéno!

Dusledky: projekt a instalaci provadi pouze koncesované

firmy s certifikatem vyrobce konkretnich komponent,
dodrzuji se zasady definované dle CSN 50131 a predevsim

CSN 50136
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Ceska zemédélska univerzita v Praze

Technicka v . {ﬁ perspektivy
fakulta Takze Jak 222 bydleni

Q

Pred rokem jsem se na tomto miste zminoval o
nekolika moznych komerCnich resenich, ktere by
bylo mozné za uritych predpokladu pouzit k
iIntegraci bezpecnostnich systému do inteligentnich
budov.

Jmenoval jsem reseni Skilla ¢i Charybda (vhodné
pro mala Ci stredni reseni), zminil jsem se o
Varnetintegral (centralistické proprietarni reseni) a
popsal jsem | Concept 4000 jako komplexni a drahé
reseni.
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Ceska zemédélska univerzita v Praze

Technicka {ﬁ perspektivy

rﬁf fakulta Takze tak ??? bydleni

Zasadnim pokrokem je vsak trend spolecnosti Teco
a.s., ktera posunula (Ci na tom aktualné pracuje)
SVojl  sbernici CIB do oblasti bezpecné
(certifikovane) komunikace. To by pak v tomto
konkrétnim pripadé znamenalo, ze konecne
budeme mit k dispozici distribuovany systém,
umoznujici plnou integraci bezpecnostnich systému
(a to snad dokonce systému vytvorenych prfimo nad
moduly spolecnosti Teco). Bezpecnostni system se
pak skuteCne stane integracnim nastrojem tﬁto |
sbernice! AV@E@
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Ceska zemédélska univerzita v Praze

Technicka o {ﬁ perspektivy
fakulta Takze tak ??? bydleni

Q

Dalsim nesporne pozitivnim pokrokem za uplynuly
rok v oblasti integrace bezpeénostnich systému bylo
zfizeni Pracovni skupiny pro bezpecnostni a
asistivni systémy pfi profesnim sdruzeni Ceského
klubu bezpec¢nostnich sluzeb. Jednim z
prvofadych ukolu této pracovni skupiny je pravé
zhodnoceni stavajicich integracnich technologii a
doporuceni o jejim vyuziti pro Cleny sdruzeni.

bydleni IV PragoSmart 2013



Ceska zemédélska univerzita v Praze

Technicka {ﬁ perspektivy

FE fakulta A co takto... bydleni

Jako namét, jakym zpusobem by se mohla ubirat
bezpeCna Integrace, je mysSlenka vznikla pri
letosnim  prebirani technické normy datové
komunikace bezpec€nostnich systému SIA DC-09-
TNI 33 4592.

Stoji za zvazeni a peclivou analyzu, zda tento
orotokol neni prave to, co by bylo optimalni pouzit
jako  komunikacni  protokol nejenom  mezi
jednotlivymi systémy v ramci IB ale 1 primo jako
Komunikacni standard v ramci daneho systemu?
(namet pro vyrobce).
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Ceska zemédélska univerzita v Praze

Technicka ?ﬁ perspektivy
fakulta bydleni

Q

Soupis relevantnich legislativnich a
normativnich podkladu

« Zakon €. 101/2000 Sb. — o ochrané osobnich udaju
« Zakon €. 455/1991 Sb. — zivnostensky zakon

- CSN CLC/TS 50131:2007 — PZTS -
« CSN CLC/TS 50398:2009 — Kombinované a integrované systémy
- CSN EN 50134-1:2003 — Systémy pfivolani pomoci

« CSN EN 50132 — CCTV systémy

- CSN EN 50136 A1:2002 — Poplachové pfenosové systémy

* TNI 33 4592 — SIA DC-09
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Ceska zemédélska univerzita v Praze

r‘ Technicka {ﬁ perspektivy
ﬁ fakulta bydleni

Kromé vyse uvedenych norem a dokumentu byly
v referatu pouzity prace, citace a obrazky autoru:

VALES, Miroslav. Inteligentni diim. Vlyd. 2. Brno : ERA, 2008. 123 s.
ISBN 978-80-7366-137-3

MERZ, Hermann: HANSEMANN, Thomas; HUBNER, Christof.
Automatizované systemy budov. Praha : Grada Publishing, 2008. 264
S. ISBN 978-80-247-2367-9

BURANT, Jifi., CSIRIK, Vincent., DUDAS, Josef., DVORACEK,
Karel., DVORACEK, Vladimir., FENCL, Frantisek., KUNC, Josef.,
LAIFR, Jifi., MACHACEK, Vaclav., MAIXNER, Tomas., URBAN,
Zbynék., VOTRUBA, Zdenék. Elektrotechnické a telekomunikacni
instalace. Praha: Verlag Dashofer, 2008. ISSN 1803-0475

+ elektronicke zdroje
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Ceska zemédélska univerzita v Praze

Technicka ﬁ? perspektiv‘)r/
fakulta bydleni

Q

Dekuji za pozornost !
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