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Typické reseni z 90. let
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Typické reseni z 90. let

O Kazdy systém ma svoji samostatnou sit
Vysoké naklady

Potencidl pro vznik trecich ploch mezi dodavateli




Ethernet dle IEEE 802.3
jednoduchy upgrade starych systému

QO Pozadavky CSN norem na sdileni pfenosovych tras

0 CSN EN 50136-1-1 platna do 26.12.2014 — ¢lanek 6.2

O Prenosové prostredky sdilené s nepoplachovymi systémy

Prenosova zarizeni spojena s nepoplachovymi systémy musi byt usporadana
tak, Ze cinnost a Uidrzba nepoplachovych systému nezabrani poplachovému

prenosovému systému spliiovat pozadavky této normy.

0 CSN EN 50136-1 platnda od 26.12.2014 - ¢lanek 6.2.1.

Q Poplachova prenosova cesta (ATP) mliZe obsahovat:

- prenosové linky sdilené s nepoplachovymi datovymi aplikacemi
- prenosove linky, které jsou nositeli dalSich poplachovych prenosovych -
cest (ATP).




Ethernet dle IEEE 802.3
sdileni kabelovych tras = snizeni nakladu

0 Vsechna data jsou zabalena do obalek (datagramui)

Méfeni a
% “"’ reg u I ace ““““
Perimetrické
systémy




Ethernet dle IEEE 802.3
paketovy princip prenosu dat

d VSechna data jsou prenasena izolované jednim kabelem

Preambule | Cilova MAC | Zdrojova | 802.1Qtag | Typ/délka Obsah Kontrolni
adresa MAC (volitelny) | datagramu) soucet
adresa

8B 6B 6B 2B 4B

" PRIVATE &
CONFIDENTIAL




Ethernet dle IEEE 802.3
vhodné sitové prvky = synergické efekty

d Managed switche LAN-RING s

M GE porty pro pfipojeni servert

M FE porty pro pfipojeni kamer s podporou PoE+

M Digitalnimi 10 pro - ovladani svétel, el. zamkd, pfipojeni PIR ¢idel....
M RS485/232 porty pro pfipojeni EZS, ACS, PIDS, T/H ¢&idel...

Komercni switche
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Ethernet dle IEEE 802.3
Integrace systému pres sérioveé sbernice

QO Ovéreni funkénosti systému LAN-RING dle CSN EN 50131-1
(Poplachové zabezpedovaci a tisfiové systémy - Cast 1: Systémové pozadavky)
d LAN-RING - test funkcnosti propojeni s EZS systémem GALAXY

QO 1 optické vlakno staci k

M Pfipojeni az stovek IP kamer

M Propojeni zabezpeéovaciho systému

M Ovladani svétel, el. zamkd.... pres digitalni vstupy / vystupy



Ethernet dle IEEE 802.3
Integrace systému pres sérioveé sbernice

QO Ovéreni funkénosti systému LAN-RING dle CSN EN 50131-1
(Poplachové zabezpedovaci a tisfiové systémy - Cast 1: Systémové pozadavky)
d LAN-RING - test funkcnosti propojeni s EZS systémem DOMINUS

TESTALARM Praha s. . o.

a1
Pt
@ Ser =

" OSVEDCENI

O KLASIFIKACI ZARIZENT
ELEKTRICKE ZABEZPECOVACH SIGNALIZACE
1 i 'SN EN ISO/IEC 1702

QO 1 optické vlakno staci k

M Pripojeni az stovek IP kamer

M Propojeni zabezpeéovaciho systému

M Ovladani svétel, el. zamkd.... pres digitalni vstupy / vystupy



Ethernet dle IEEE 802.3
Integrace systému pres sérioveé sbernice

QO Ovéreni funkénosti systému LAN-RING dle CSN EN 54-16
(El. poZarni signalizace - Cast 16: Ustfedny pro hlasova vystraina zatizeni)
d LAN-RING - test funkcnosti propojeni s audio evak. systémem ATEIS DIVA

Q 1 optické vlakno staci k

M Propojeni evakuaéniho audio systému

M Ovladani koncovych zesilovaét pres digitalni vstupy / vystupy



Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

O LAN-RING — EVENT MANAGEMENT

integrovana podpora ovladani kamer

B =" HTTP-preset




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

3 LAN-RING - EVENT MANAGEMENT
d Podpora pro planovani automatickych akci

O Podpora propojeni s automatizacnimi a pristupovymi systémy

Kamera ...byla ukradena Switch ... sepne RELE o
< » = . VZDALENE
§ h ” . L 1 RELE
e . ... odesle e-mail
~l!q iy . ‘e > SMTP
, ... je ,zamrzld“ "‘i.\‘-‘.“..‘:‘ - ... odedle SNMP trap
XL < > > . SNMP
L ]

Switch odesle do kamery
HTTP prikaz

[0 Cidlo detekuje pohyb ‘-'!um - ,» oto€ se na pozici ...” : :
\l PIR J" > ~§Q£§{ > w
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Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

d Monitorovaci jednotky IP-LOG s
M FE port pro pripojeni do LAN
M GPRS/EDGE port pro komunikaci pfes GSM
M Digitalnimi 10 pro - ovladani svétel, el. zamkd, pfipojeni PIR ¢idel....
M RSA485 porty pro pfipojeni EZS, ACS, PIDS, T/H ¢idel...
M Wiegand pro pfipojeni ACS éteéek

Analogové Konvertor Senzor % | ﬂ.
1/O moduly Modbus/f zaplaveni -

IPSEN-A-10... PT100 IPSEN-H2O  chlazeni El.zdmek Osvétleni Eerpadio
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Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

d Aplikace monitorovacich jednotek IP-LOG

M

N NN

Dalkovy sbér dat pres LAN a GSM

Méreni teplot, vihkosti a dalSich velic¢in
Ovladani klimatizace, topeni

PFistupovy / automatizacni systém

IP Watchdogy pro monitorovani IP zarizeni

Ovladani kamer HTTP prikazy

Analogové Konvertor Senzor % | ﬂ.
1/O moduly Modbus/ zaplaveni
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Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP.../ pozadavky norem

Q CSN EN 50136-1 vyzaduje od ATS (Alarm Transmission System)

Q Sifrovani ,na viechna data a Fidici funkce ATS véetné vzdalené konfigurace a
zmén software/ firmware.”

Q V pripadé pouziti symetrické Sifry musi byt délka pouzitého klice minimalné
128 bitl

O Nevyhovi napi. dodnes popularni algoritmus DES

O Obvykle se pouziva AES nebo 3DES

O Norma dale vyzaduje ochranu dat proti neopravnéné zmeéné pri prenosu
hash algoritmem s minimalni délkou vystupu 128 bitd.

O Vyhovi napt. algoritmus SHA-1




Ethernet dle IEEE 802.3

Integrace systému pres HTTP, SNMP.../ pozadavky norem

Q CSN EN 50132-5-1 vyzaduje od VTD (Video Transmission Device)

a
a

Q

VTD musi mit implementovano SNMPv1/v2c

Pokud ma byt pouzito ve vyssich stupnich zabezpeceni 3 a 4, musi
podporovat Sifrovanou verzi SNMPv3

Pro SNMPv3 norma vyslovné specifikuje sifrovaci algoritmus AES a hash
algoritmus SHA-1

Pouze pokud jde o datové spojeni mimo zabezpeceny prostor, musi byt toto
spojeni Sifrovano vzdy na urovni 4




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

d Priklad propojeni s bezdratovym perimetrickym systémem

Aktivace
relé vystupu
PRESET pozice




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

d Priklad propojeni s optickym perimetrickym systémem

Vyhlaseni
poplachu

Aktivace o—9o—9o 9o o o o o o o Server
- relé vystupu ,//4 .,/4 Perimetrického
- PRESET pozice % % systému
TCP/IP
®
ﬂ ‘
SNMP




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

O LAN-RING — EVENT MANAGEMENT

C Digital input >\
CBaIanced inpuD\

CIP Watchdogs

Ring statuses>/
Comnra )/
C SNMP SET
(Analog input

Event
management




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

O LAN-RING — EVENT MANAGEMENT

I:‘I'H-E!iUSl I:—I'H-ICll BUS | [N | ouTt | THAPS' SNTP | SI"J'ITP' IPWat{:thgl CAM E'U'EHTS'

Row 1
INPUT 1 CHANMEL MODE STATE OUTPUT 1 CHANNEL MODE PRESET

[ALARM x| IN2 x| [stateis x| [Aam x| [camERA =] s x| [move =3 =

I:‘I'H-E!US' I:—I'H-I'D| BUS | IN | ouTt |THAPS| SNTF" SI"J'ITF'" IPWat{:thgl CAM E"H‘EHTS'

Row 1
INPUT 1 CHANNEL MODE OUTPUT 1 CHANNEL MODE PRESET
[DIGITAL =] i1 =l open =] | 7| |camera =] |2 =] |move =ls =

I:‘I'H—E!LIS' I:—I'H—I'D| BUS | IN | ouTt |THAPS| SNTPl SMTF‘l IPWatc:thgl CAM E'UEHTS'

Row 1
INPUT 1 CHANNEL MODE ACTIVE OUTPUT1 D

[iPwoc =] |8 =l |orect x| fcommected x| [ETH =] 1 = Al =




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

O LAN-RING — EVENT MANAGEMENT

ETH-BUS| ETHHO| BUS | IN | OUT | TRAPS | SNTP | SMTP | IPWatchdog | CAM EVENTS)|
— Row 1
INPUT 1 CHANNEL MODE STATE OUTPUT 1 D
[ALarM =] N | |stateis =] [A=m Flem = =l =l =
— Row 2
INPUT 2 CHANNEL MODE STATE OUTPUT 2 CHANNEL MODE TEXT
[ALARM =] N1 x| |stateis x| |Sabotage (shot) x| JCAMERA ¥] |2 =lfsermexr =5 =l
— Row 3
INPUT 3 CHANNEL MODE STATE OUTPUT 3 CHANNEL MODE COMMAND
fALARM =] IN 1 =l |stateis =] |Sabotage fopen) *| JCAMERA ¥ |3 =l |ntrPGETCMD = |1 =]
— Row 4
INPUT 4 CHANNEL MODE STATE OUTPUT 4  CHANNEL MODE
fALARM =] |IN 1 =l |stateis x| |Masking | |retay =] JouT1 7| |set/Reset ==




Ethernet dle IEEE 802.3
Integrace systému pres HTTP, SNMP...

O LAN-RING — EVENT MANAGEMENT

I:‘I'H—BUS' I:—I'H—I'D| BUS | IN | ouT |THAPS| SNTF‘I SMTF‘I IPWatc:thgI CAM .E"I.\‘EHT5|

Row 1
INPUT 1 CHANNEL MODE ACTIVE OUTPUT 1 1D
[DiGITAL =] [IN2 x| |pirect x| [Closed zljem =0 =l =Ho=
ETH-BUS| ETH-I0| BUS | IN | OUT | TRAPS| SNTP | SM atchdog | CAM  EVENTS|
— Row 1
INPUT1 D OUTPUT 1 DEV/OUT MODE
[etH =] 0 7| [exrceinz] [EveOUT 7 |Set/Reset x| | 2]




Ethernet dle IEEE 802.3
Integracni platformy

d Vyhody softwarovych platforem v oblasti bezpecnosti budov
ad Zjednoduseni obsluhy technologii = eliminace chyb
Q Snizeni nakladu na dohled, udrzbu, skoleni

Q Sjednoceni databazi uZivatell

7=
e
i
o

Y | Osoby | Pristupy Senzory Autopark Spréva majetku Historia Ostatné Nastavenie Vyvojar Pomoc
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ssssss
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[ myaid souyse|p l Avyal’q; Aped I A107UaS I Apepipod

Dochadzkove terminaly

Filtrovacia testovacia
Fitirovacia skupina

MonogramAll

Ack.xaml Acp.xaml Ak.xaml Aud.xaml

e
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Ethernet dle IEEE 802.3
Integracni platformy

d Systém bez integraénl’ platformy




Ethernet dle IEEE 802.3

Integracni platforma SBI

0 SBI = detailni prehled o procesech

%

il

Event log

22.10.2013 10:34:
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22.10.2013 10:33:

13
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17
16
15
12
o4
o1

22,10.2013 10:32:00
22.10.2013 10:32:00
22.10.2013 10:32:46
22,10.2013 10:32:44

Motion detected on Image Viewer - Axis (7)

Motion detected on Image Viewer - Samsung-MD (5}
Motion detected on Image Viewer - Samsung-MD (5}
Motion detected on Image Viewer - Samsung-IV (&)
Motion detected on Image Viewer - Samsung-IV ()
Motion detected on Image Viewer - Samsung-MD (5}
Motion detected on Image Viewer - Samsung-MD (5}
Motion detected on Image Viewer - Axis (7)

Motion detected on Image Viewer - Samsung-IV (6)
Impert sensors for licensing portal: count of an entries: [17]
Motion detected on Image Viewer - Samsung-IV (&)
Maticn detected on Image Viewer - Samsung-MD (5}

. [
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Ethernet dle IEEE 802.3
Integracni platforma SBI

SBI = mobilni klient

!ﬂ http://demo.cgc.sk/sbi/Default.aspx?popup=true

Uzivatel Dochazka Monitorovani Stravovani Navitévy Osoby Pfistupy Senzory Sprava automobili Sprava prostiedki Historie Ostatni Nastaveni Napovéda

g E1Z XN Demo matrix * 4x8 *| zyolené *
2 ||l(a) Samsung ONVIF PTZ camera - ( MB-GC 21:42:56 |2NP 21:42:57 |50C 21:42:56 |I2NP 21:42:56 NVIF Chodba - CGC 21:42:55 |[#2GC 21:42:57 |ICTV 21:42:54
~ oot .
—|[Priorita: | Normadlni v H: 3,8x [3,8x] & H: 0,0x [0,0x]
= ta: | J b ™ b
S ||{Rozligeni: 320 x 240 | k / | ' & :
2 |[IFes: 10 (2) 5 X , J 5
= | - R \ . -
= ||[%¢ Log:
s Samsung ONVIF PTZ camera - CGC 21:42:55 | (fl50C 21:42:55
= Hardwarové ovladani:
s Pozice: 57° x 20° b
1 Zoom: 0x
5 UZivatel:
N
| Digitalni ovladani: = 142: mTZ camera 2 - CGC 21:42:56

ZoomLx | H: 1,3x [1,3x]

0 360] °|
[

duben 2013
po ut st & pa so ne
25 26 27 28 29 30 31
1 2 3 4 6
8 9 10 11 12 13 14
15 16 17 19 20 21
22 23 24 25 26 27 28
29 30 1 2 3 4 S5




Ethernet dle IEEE 802.3
Integracni platforma SBI

Q Prakticky priklad nasazeni v prumyslové aplikaci

O SBI software monitoruje / fidi

a

a

a

METEL LAN-RING switche
Perimetricky systém
CCTV kamery

IR osvétleni

Audio interkomy

ARRIR QRO OADARAINPI AN RO AND 2 0 00 00 00
. -

’ t".i-!;




Ethernet — integracni technologie LAN-RING
Integracni platforma SBI

d Priklad integracniho softwaru SBI v automatizaci budov

O SBI software monitoruje / fidi

o IT infrastrukturu e e e e e ey o e e
v s g yrsa i i BO 1st Floor AR ‘:’_ Doee ) o
o Spotrebu energii 1 R — T 1 emlce =
- , [ ﬂr o oMl |
(Teplota / vihkost) S B e A vl
= S T or- = o
o Dochazkovy systém ghen o - 1 o 8| =
o Poplachovy systém o e G - T — —
::-s:“.“ 2 Floor Text § 12::::3;’
o Kamerovy system ...“ -' 5 1 I_;.f o o @ . e
o Osvétleni - | o Qe | ° =
— | m l i
o Interkomy - - |94 pose
= | In S 2 ] oo




Ethernet dle IEEE 802.3
Ochrana proti prepeéeti

Q Porovnani pouzivanych standardu

Drelay: 2?,4DDDD:us

CH1 500 div CHZ2 10,0/ div 10.00us/div 10,05 2z

CSN EN61643-11 CSN EN 61000-4-5
Napétova vina 1.2/50us 1.2/50us
Proudova vina 8/20us 8/20us
Vystupni impedance 2Q 2Q
Vazebni impedance - 40Q
Agiont n




Ethernet dle IEEE 802.3
Ochrana proti prepeéeti

Q Test dle normy IEC61643-11 (pouziva METEL pro odolnost portt)

OVP generator

]
]

Tested dev

F

' Earthing

h



Ethernet dle IEEE 802.3
Ochrana proti prepéti

Q Test dle normy EN 61000-4-5

OVP generator
— < Odd&lovaci odpory
ﬂﬁm " Oddélovaci jiskFiste
UNiRin
. -
| IE—=pT g
| e =P 3
s

Earthing

=
I
I

Fe o



Ethernet dle IEEE 802.3

Ochrana proti prepeéti

QO Integrované prepétové ochrany

Obvykla odolnost

Port Switche METEL komercnich switchi
Fast Ethernet 1000A [8/20ps] 0 (3kV*)
Gigabit Ethernet 30A [8/20us] 0
Supply Inputs 100A [8/20us] 0
RS485 / 422 / 232 30A [8/20us] 0
Digital inputs 30A [8/20ps] 0

*hodnota u nékterych ,rugerized” primyslovych switchti

3kV test dle EN 61000-4-5 (Imax = 3000/42 = 71A)




Ethernet dle IEEE 802.3
Ochrana proti prepeéeti

Test by wave 8/20us

Peak voltage 2000V
Peak current 1000A

Test No.1
OEM device without protection

e
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