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Kyberneticka bezpecnost
Ochrana proti silici hrozbe
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Kyberneticka bezpecnost
Cotoje?

Cyber Security
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and cyber terrorism has never been greater.

1
%
The need for safeguarding against cyber crime B g %
?'

V kontextu informacnich technologii, pojem bezpelnost znamena Kyberneticka
bezpecénost (Cyber Security).

Kyberneticka bezpecnost je skupina technologii, procesu a postupu uréenych

na ochranu siti, pocCitacu, programu a dat pred utoky, poskozenim anebo
neopravnénym pfistupum.
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Kyberneticka bezpecnost
NejCastéjsi priciny vypadku

J Water damage

* Flooding
* Leaking pipe

Power failure

« Blackout/brownout
» Uninterruptible power

Human interference .
supply failure

» Qperator error

* Sabotage Forces of nature
» Employee strikes * Flooding

« \firuses * Hurricane

. Fraud_ * Tornado
 Terrorism * Earthquake

Fire
Telecommunications failure

Major equipment failure

* Processor failure
» Storage failure

Saouree: Accenturne survey
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Svét se meéni
Hacktivismus

, 11to lidé jsou vysoce talentovani a neuvéritelné
ambiciozni. V mnoha pripadech nejsou jejich
ciny motivované ziskem. Je to spiSe otazka:

Podivejte co dokazu”

,2Hacktivismus je pfeménou tradi¢niho hackingu.”

,Nejdfive, vnikali hackefi do systému pro zabavu. Potom, to bylo pro odménu anebo
finanéni zisk. Dnes je to ¢asto o vyslani zpravy a nikdy nemuzete védét co z vas
udela cil. V souCasnosti branime novou domeénu.”

- John N. Stewart, Cisco chief security officer
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Svét se meéni
Hrozba zevnitr

SOCIETE
GENERALE

Jérome Kerviel - obchodnik nejvetsi francouzske
banky Societe General vyuzil svoje IT znalosti k

oklamani bezpecCnostnich opatfeni a kontrol coz
vedlo ke Skodam ve vysce miliard dolaru.

Kerviel pfedtim pracoval v IT oddéleni banky a mél tak podrobné znalosti o jejich
systémech a procedurach. Mezi triky, které na zakladé interni zpravy banky pouzival
na zakryti svych aktivit byli faleSné e-mailové spravy na dolozeni chybgjicich
transakci a ,vypujéovani si“ pfihlasovacich udaju kolegu pro provedeni obchodu v
jejich ménach.
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Svét se meéni
Hrozba zevnitr

Rajendrasinh Makwana, ktery byl doasnym
smluvnim pracovnikem, byl na podzim 2008

obvineny z vlozeni skodliveho skriptu
,serverove bomby“ na servery Fannie Mae.

Skript se mél spustit 31. ledna 2009 a mél zpusobit vyfazeni zprav z monitorovani a
zaznamu, smazat administratorska hesla na pfriblizné 4 000 serverech Fannie,
nasledné vymazat vSechny Udaje a zalohy udaju a nahradit tyto udaje nulami ¢imz
mél spoleénosti zpUsobit milibnové Skody. Pfed spusténim byl skript nahodné
odhaleny zaméstnancem Fannie Mae.
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Svet se meni
Mezinarodni prumyslova Spionaz

Utvar 61398 armady CLR v Sanghaiji

K budové v niz sidli vede mnoho ,digitalnich®
stop zanechanych po ruznych hackerskych

utocich
¥ ANDIANT
RuUzné cile

Technologické plany

Popisy vyrobnich procesti copionage Unts
Vysledky klientskych testu
Uzivatelska jména a hesla

Vice ve zpravé firmy Mandiant

( )
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http://intelreport.mandiant.com/
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Svet se meni
| podniky v CR mohou byt cilem utoku
4.3. 2013

DDoS utok proti velkym Ceskym
zpravodajskym serverum

5.3. 2013

Seznam.cz a dalsi
6.3. 2013

Banky véetné CNB
7.3. 2013

Mobilni operatori
11.3. 2013

UniCredit banka (vCetné e-bankingu)
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Svét se méni
| technologické systémy jsou v ohrozeni

STUXNET
PocitaCovy Cerv zpocatku se skryte Sirici

Specializovany kéd navrzeny pro zasahnuti
systému fidicich specifické primyslové
procesy

DUQU

Sbira informace pouzitelné pro utoky na
prumysloveé fidici systémy

FLAME
Slouzi ke kybernetické Spionazi

Sifi se siti nebo pomoci USB diskd

- Zaznamenava aktivitu uzivatele, komunikaci,
obrazovky atd.




Svet se meni
Vzajemné propojeni systému

- Historicky byly systémy a sité fyzicky a logicky nezavislé a
oddélené

- Existovalo malo interakci a spojeni mezi systémy a jinymi
castmi infrastruktury

- Diky technologickému pokroku se systémy stavaji
propojenymi a automatizovanymi

- Propojeni systému je realizovano pomoci siti,
komunikacnich zafizeni a pocitacu

= Vazby stiraji tradiCni bezpecCnostni hranice
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Svet se meni
Legislativni pozadavky

V riznych zemich existuji rGzné zakonné normy zavazujici i
soukromé firmy pusobici v oblastech ,kritickych® pro chod statu ke
spolupraci se statnimi organy a k zajisténi urcité urovné
kybernetické bezpecnosti

Je otazkou &asu, kdy se podobné zakonné poZadavky objevi v CR

Narodni Bezpe&nostni Ufad ma do roku 2015 vybudovat ,, Narodni
centrum kybernetické bezpecnosti“. Mezi cile m.j. patfi:

Systém sdileni informaci a v€asného varovani

Koordinaci mezi statnimi a soukromymi subjekty k prevenci
utoku a opatreni k napravé Skod

Pravidla pro feSeni mimoradnych stavu (stav kybernetickeho
nebezpeci)

DalSi podrobnosti: ,Vécny zameér zakona o kybernetické
bezpecnosti ( )
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http://www.vlada.cz/

Svét se meéni

Pozadavky zakazniku ABB (a jinych)
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PoZadavky na bezpec€nost vzrustaji
Zvyseni odolnosti systéemu
Uzavreni nepouzivanych rozhrani
Sprava opravnych balicku
Ochrana proti Skodlivému SW (Malware)
Bezpecna komunikace
Bezpelnostni audity

Implementace mezinarodnich standardu
(IEC 62351, ISO 27000, NERC CIP)



Kyberneticka bezpecnost pro automatizaci rozvoden
Strategie ABB

Vrstvy obrany kybernetické bezpedénosti

Fyzicka bezpecCnost
Postupy a protokoly
B Firewally a architektura
mm Skupinové zasady zabezpecleni
mm Sprava uctu
mm Bezpeclnostni aktualizace
mm Antivirova reSeni

Ochrana proti
bezpecnostnim
hrozbadm

Ridici systém

ABB pouziva strategii ,obrany do hloubky®, ktera zajistuje razné
vrstvy ochrany

ABRD
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Kyberneticka bezpecnost pro automatizaci rozvoden
Zvyseni odolnosti zafizeni a systému

-

— -
Ochrana
Ochrana chna F’
PES pru malware

Proti hrozbam systémum

automatizace rozvoden S

Bezpecna
kom ace

Zvyseni
odolnosti
zarizeni a
systemu

Sprava

Kritické aktivity jako
konfigurovani, zmény a
aplikace zaplat (patchu)

Monitoring

BezpecCnostni a diagnostické
informace v realném Case
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Kyberneticka bezpecnost pro automatizaci rozvoden
Modularni reSeni

Integrované Firewally —

s =

Samostatné Firewally ool - Ochraina
P malware
VPNalPSec ................................................................... 5 véFovanlzapIat(patchu)
(DoZRRer Centralizované nasazovani
Zvyseni zaplat (patchi)
odolnosti
e R eni S Ruémzalohovamsouboru

> —
systém Zalohy, Manualni /automatické

Oy zalohovani obrazt disku
systemu

bezpecénostnich udalosti,
mapovani do alarmu
Sprava udalosti

Nabizené feSeni
Zaklad Roz$itené  Pokrogcilé () Monitoring Q) Sprava Q) Ochrana
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Kyberneticka bezpecnost pro automatizaci rozvoden
Zachovani / zvyseni urovne kybernetické bezpecnosti

Skenovani
................................................................................................... AUdit ‘rl.l,zenl,
Hrozby / Pravdépodobnosti
Zranitelna mista / Zneuziti .
Majetek / Dopad /

Rizika / Protiopatieni

‘ Cyklus \
| Kyberneticke : /
! zpecnosti ‘
Rezpocnosy Provedeni
zabezpeceni

Dalsi fizeni

Zaplaty (Patche)
Zvladani incidentt
Trénink
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Kyberneticka bezpecnost pro automatizaci rozvoden
Nastroj na posouzeni rizik .Cvber Security Fingerprint”

Skupiny bezpecnostnich Nastaveni poéitacu

Procedury a protokoly

pristupt Pro kazdy poéitaé v systému

¢ Organizace ® Hesla ¢ Operacni systém
¢ Zameéstnanci ° Uzivatelské ucty ¢ Sluzby
* Rizeni pfistupd * Kontrola bezpe¢nostnich ° Firewall
¢ Administrace udalosti ¢ MS bezpecnostni
* Udrzba * Konzole pro zotaveni aktualizace
“ Shoda z pozadavky * Interaktivni pfihlaSovani ° Antiviry
® Fyzicka bezpecnost ° Systém a zafizeni ¢ Otevrené porty
° Sitové pfistupy ® PoloZzky spousténé
° Sitova bezpecdnost po startu

* Sifrovani Instalované aplikace
® Prosazovani

bezpecnostnich pfistupl

Fingerprint dotaznik Fingerprint scan
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Cyber Security Fingerprint
Nastroj ,Security Logger Data Collection®

Help

%{} Setup

&* Audit Computers l@ Stop Audit Collection |

- Authentication

£ Collect Data USWTY-L-0079171 Processor: 0% 00:37
L+ 4 State: Runnin, Io]

m — Slalu;s: Checking system health ‘ l “ 1 L ‘l l ‘1
2+ Questionnai Pl B Ry W S TE PTL |

re

- Shromazduje data bez omezeni provozu

- Neni tfeba instalace

- Shromazdéna data jsou ulozena v Sifrovanych souborech

= Slouzi jako podpora pfi konzultacich s kliCovymi uzivateli systému

= Vice nez 90% uspora Casu v porovnani s rucnim shromazdovanim dat
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Cyber Security Fingerprint
Nastroj ,Security Analyzer”

File View Report Help

H=go

=7 Audit Report _ DetailsView = KPIView U Chart View
~4» System Reports . . 8
=] !-:' Workstation Security Policy Settings
=8 USWTY-L-0079171 100
Antivirus =%
‘@ Firewall g @
1S
@ Installed Applications E 60
4~ Network Shares o 40—
o Open Ports x 20
-- Operating System Ver, 0
0 Servi
1 Services = s I 2 a o 9 P £ £ E_
-@  Startup ltems a 5 E = 8 = [ v o -
ﬁ Windows Security Upd £ s o 3 Y T < F 2 as
3 @ ¥} @ < 3 o o a D
-- Group Policies = g & v ~ P v g 2
£ & R - g & T £ 3
=]
- [ 7§ WIN-FVELBJEEAMB '; 2 2 é 3 ; ol I}
- |7 SECURITY-2 8 g b= 2 8 £
#- . Questionnaire Results o & ">,' =
o @A

<

- Analyzuje shromazdéna data
- Jediny nastroj schopny Cist Sifrované soubory

- Analyzeér porovnava shromazdéna data s profilem
specifickym pro danou oblast

A
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yber Security Fingerprint
ykaz s doporucenimi a akCnim planem

Cyber Security Fingerprint

Revision|
2012/04/30|

Prepared by:
Patrik Boo

Submitted by:
Patrik Boo

A'. Power and productivity
for a better world™
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Kyberneticka bezpecnost pro automatizaci rozvoden
Nabidka sluzeb

= Ochrana systému proti potencialni kybernetické
bezpecnostni hrozbé

- Analyza stavajiciho stavu s vyuzitim nastroje Cyber
Security Fingerprint

= |dentifikace potencialnich rizik
- Hodnoceni rizik
= Navrh reseni

- Zakladni reSeni

= RozSirené reseni

= Pokrodilé reSeni
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Kybernetlcka bezpecnost pro automatizaci rozvoden
Technicka reseni ve spojeni se sluzbami

» (Znovu-)Posouzeni
rizik:
Znam rizika v mém
systému a umim nakladat
S mym systémem?

- Konzultace:

Jsou zasady a
postupy v souladu
S predpisy a
proveditelné?

Risk Assessp, eng

- Skoleni:
MuzZe systémovy
uzivatel pouzivat

- Dalsi funkce pro
instalovanou

kyberneticko g _
bezpecénostni zaklgdnu. 3
Nabidka dalSich

technologie? .,
g technickych feseni

pro kybernetickou
bezpeclnost
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